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1. Podstawy systemu UNIX System UNIX

Podstawy systemu UNIX

System UNIX

Poczatki — 1970: Ken Thompson, Dennis Ritchie (Bell Laboratories) na
maszynie PDP-7, nastepnie PDP-11/20

e 1973 — pierwsza wersja z jadrem napisanym w C

1979 — BSD Unix (University of California, Berkeley)

1983 — Unix System V

1990 — Unix System V Release 4

1987 — Minix (A. Tanenbaum)

1991 — Linux 0.02 (Linus Torvalds)

Brian Kernighan — jezyk C, powstat specjalnie w celu zapewnienia prze-
nosnosci pisanego oprogramowania,

Cechy systemu:

e system wielouzytkownikowy
e system wielozadaniowy (wiele proceséw)

e podzial czasu

wywlaszczanie procesow

podsystem plikow

zarzadzanie pamiecia

biblioteki systemowe

e wszystkie urzadzenia dostepne przez pliki specjalne
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1. Podstawy systemu UNIX System UNIX

3 podstawowe wersje: (1988)

e Version 7
e Berkeley — BSD 4.1 vs. BSD 4.2 (BSD4.4)
e System V — SysV Rel.3 vs. Sysv Rel. 2 (SVR4)

Podstawowe rdoznice:

e parametry wykonania komend (np. ps -ef lub ps -aux)
e rézne koncepcje dostepu do terminali (strumienie w SysV)
e inna obstuga przerwan systemowych (sygnatow)

e inne umiejscowienie standardowych programéw
Standardy:

e ANSI C
e POSIX
e X/Open

e _Jedna z najwspanialszych zalet zwigzanych ze standaryzacja jest
to, ze obowiazujacych standardow jest tak wiele, ze zawsze znajdzie
sie taki, ktory nam odpowiada.”

Licencje:

e Systemy komercyjne: SysV, SCO, Solaris, HPUX, OSF, ...
e FreeBSD, Linux

e I'SF & GNU

e Licencja GPL
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1. Podstawy systemu UNIX System plikéw

System plikéw

e Separatorem $ciezki jest znak , /"
e Katalog / to ,korzen” (root) systemu plikow

e Wszystkie katalogi/dyski sa podlaczone jako galezie drzewa katalo-
gbébw — zaréwno lokalne, jak i zdalne.

/\ [ dev/ dsk/ cOt 0d1s0 SpOOI
local /‘\f\ log
/\ home / dev/ dsk/ c1t 2d0s4

/ dev/ dsk/ cOt 0d1s1
userl

user?2

N

cyber: /export/home

e Rozne rodzaje systemow plikow: UFS, SysV, minix, ext2, MSDOS,
NFES

e Komendy zwigzane z plikami: 1s, cd, pwd, mkdir, rmdir, cat, mv,
cp, rm, mount, umount, df, du, quota

e Pliki: /etc/fstab, /etc/mntab, /etc/exports
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1. Podstawy systemu UNIX

Zarzadzanie pamigciag

Zarzadzanie pamiecia

e Pamie¢ fizyczna systemu podzielona jest na segmenty

e Rozmiar segmentu — z reguty 4-8-32 kB

e Dostep do segmentow pamieci realizowany jest przez tablice deskryp-

torow pamieci, z pomoca sprzetowych uktadow MMU

e Pamie¢ wirtualna

— Swoboda adresowania

— Mozliwo$¢ zaadresowania wiekszego obszaru pamieci niz dostep-

ny

— Stronicowanie pamieci/plik wymiany, dokonywane automatycz-

nie
Podziat pamieci w systemie UNIX:

e Pamiec jadra systemu

e Bufory dyskowe

e Plik(i) wymiany (swap)

e Pamie¢ proceséw uzytkownikow

— Kod programu (TEXT)
— Dane
— Stos

— Stos wywotan systemowych
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1. Podstawy systemu UNIX Biblioteki

Biblioteki

e Jezyk C okresla konstrukcje sterujace wykonaniem programu

e Funkcje nie sg czescia jezyka C, lecz bibliotek systemowych lub pro-
graméw — nawet najbardziej podstawowe, jak printf()

e Funkcje systemowe znajdujg sie w bibliotekach dynamicznych,
takich jak libc.so

e Biblioteki statyczne (np. /usr/lib/libc.a)
— dotaczane w catosci lub czesciowo do kodu kompilowanego pro-
ramu, w trakcie kompilacji
— programy linkowane statycznie sg wieksze, lecz nie wymagaja
dziatajacego linkera 1d
e Biblioteki dynamiczne (np. /usr/lib/libsocket.so0.2)
— dotaczane dynamicznie do kodu programu w trakcie jego uru-
chamiania
— zajmujg region pamieci wspotdzielony z innymi procesami
— mniejsze zapotrzebowanie na pamiec
— mniejsze programy
— dynamiczny linker — programy 1d i 1dd
e Zmienna srodowiskowa LD_LIBRARY _PATH
e Podstawowe biblioteki systemowe:
— libc.so — standardowe funkcje wejscia/wyjscia, zarzadzania pa-
miecia, itp.
— libm.so — funkcje matematyczne

— libsocket.so — funkcje sieciowe (SysV)

— libnsl.so — ,name server library” — ttumaczenie nazw kompute-
row na adresy

— libX11.s0 — funkcje systemu okienkowego X11
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1. Podstawy systemu UNIX

Uzytkownicy

Uzytkownicy

e System wielozadaniowy (multitasking)
e System wielouzytkownikowy (multiuser)

e Koniecznos¢ ochrony uzytkownikow przed soba nawzajem

Atrybuty uzytkownika — /etc/passwd:

root:x:0:1:Super-User:/root:/sbin/sh
t5:x:138:10:Tomasz Surmacz:/home/ts:/usr/local/bin/tcsh

nobody:x:60001:60001 :Nobody:/:

e Nazwa uzytkownika

e Identyfikator (uid)

e Grupa (nazwa i identyfikator — gid)

e Hasto dostepu
e Katalog domowy

e Interpreter polecen (shell)
Dla jadra systemu istotne sa:

e uid procesu
e gid procesu
e prawa dostepu do pliku

e uprawnienia specjalne (uid==0)
Polecenia operujace na uid/gid:

® newgrp, su, login, id
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1. Podstawy systemu UNIX

Prawa dostepu

Prawa dostepu

e Kazdy plik w systemie ma swojego wtasciciela i wtasciciela grupo-

wego

e Kazdy plik opisany jest przez 3 grupy praw dostepu:

— dla wtasciciela (user)

— dla grupy (group)

— dla pozostaltych uzytkownikéw (other)

e Podstawowe prawa dostepu to
— (r)ead — odczyt
— (w)rite — pisanie

— e(x)ecute — wykonanie

wiasciciel «—
grupa =
|— pozostali
\{ \ 4 v
u g o
dr wxr-x--x 3 r oot wheel
4111101001 T—
75 1 liczba dowiazan
typ (katalog/plik/...)
Przyktadowa zawartos¢ katalogu domowego:
drwxr-x--x 44 ts users 2048 Feb 27 16:39 .
drwxr-xr-x 47 ts users 3072 Feb 28 00:28 ..
“IW-——————-— 1 ts users 3476 May 25 1998 .cshrc
-YW-r—--r—-— 1 ts users 16 Jun 28 1999 .forward
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1. Podstawy systemu UNIX

Prawa dostepu

drwx—------ 2 ts
drwxr-xr-x 3 ts
drwxr-xr-x 2 ts
drwxr-xr-x 3 ts
-rw-r—--r—- 1 ts
drwxr-xr-x 3 ts
drwxr-xr-x 3 ts

mail

users
users
users
wheel
users
users

1024
1024
1024
1024
4029
1024
1024

Feb
Jun
Feb
Dec
Feb
Feb
Feb

Komendy pozwalajace zmienia¢ prawa dostepu:

e chmod, chgrp

e chown (tylko uzytkownik root!)

e umask

Bity specjalne:

® —-Twsr-xr-x — set-user-id

® —TWXr-sr-x — set-group-id

® —TyW————-- T — sticky bit

e drwxr-sr-x — set-group-id

o drwxrwxrwt — sticky bit

e pru-rw-rw- — strumien (named pipe)

27 03:44
2 1998
19 1998
1 14:31

27 03:

13

27 03:44

27 03:

19

Mail

News

Done

hitch
back.tar.gz
pwis

src

e srw-rw-rw- — gniazdo w domenie UNIX (UNIX-domain socket)

e brw-rw---- — urzadzenie blokowe (block device)

e cru-rw---- — urzadzenie znakowe (character device)

e lruxrwxrwx — dowiazanie symboliczne (symbolic link)
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1. Podstawy systemu UNIX Srodowisko programistycane

Wejécie/wyjscie

e standardowe wejscie — stdin
e standardowe wyjscie — stdout

e wyjscie btedow — stderr

e strumien pipe

e przekierowanie we/wy: < > << >> |

/etc/passwd
b
N grep [Pttt eat -nen i tee abe [Fhoin] | ess =
\
abc
grep :0: < /etc/passwd | cat -n | tee abc | less
e system plikow
e katalogi, podkatalogi, pliki
Interpreter polecen — shell
e /bin/sh
e /bin/csh
e bash
e tcsh
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1. Podstawy systemu UNIX

Srodowisko programistyczne

Srodowisko programistyczne

Edytory tekstu:

e Vi
® emacs
e jed

® joe
Kompilatory:

® cc
® gcc

® g+

e Program make wywolujacy odpowiednie kompilatory i linker

e Linkowanie — 1d lub gcc

e Pliki nagtowkowe: /usr/include, /usr/local/include
e Biblioteki: /usr/lib, /usr/local/lib

Uruchamianie programow:

e Debugger systemowy adb
e Debugger GNU gdb

e Sciezka wykonania — katalog . (kropka)
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2. Procesy

Procesy

e tworzone funkcja fork()
e unikalny pid
e przodek (rodzic)—potomek (dziecko)

e grupa procesow i przewodnik grupy

Stany procesow:

tryb jadra.

/ N\
E— &

przelaczanie proceséw /przetaczanie kontekstu

tablica proceséw

priorytety

® nice
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2. P?“OC(isy Kontekst procesu

Kontekst procesu

e Kazdy proces posiada wtasne segmenty kodu, danych i stosu.

e Jadro systemu, poprzez system obstugi pamieci wirtualnej, w chwili
wykonywania procesu ma dostep do jednego segmentu kodu, jednego
segmentu danych i jednego segmentu stosu.

e Tablica proceséw zawiera wskazniki do zapamig¢tanych kontekstow
poszczegblnych proceséw — zawierajacych ich prywatne mapy odwzo-
rowujace wszystkie trzy segmenty programu na segmenty pamieci
fizycznej.

sl LT T T T T
. T T
s .l'\.l'\
xnnxpl’OCGS esl
A - p
R rOC
A
AP
A
el kod
A kod
AP
A
AP
A
AN
coesn| dane
L -
dane
L
AN
L
)
SRS I (015 2 &
L
AN 0s
L
A
/\/\/\/\/\/\\\\\\\\
A A A A A S
/\/\/\/\/\/\/\/\/\/\/\
N n e e T T T T T
(ﬁ' .-'.-'.-'.-'.-'.-'.-’.-’.-’ffff\
CP U
A S S
N e
o E A
AT SR
( ) A eS 27 ( )
proces 2 e PrOCES £ 0
LA Y N
E Iy /- -
LA A
E s
L kod LY
kod E LS
LA I
E LS
LA RPN
R Ll e
LA N
sonsd g St ~—
dane PAPLFRA ane e
LA I
PR P R
AR IR
R - - - -
5 ] T 5
W st
stos ” 0s ”
AR IR
P e
AR IR
\ y, e B \ y,
A e

e Przelgczenie kontekstu polega na zapamigtaniu aktualnego kontek-
stu procesu w jego obszarze kontekstu, po czym wczytaniu do pro-
cesora kontekstu innego procesu.
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2. PTOCCSy Sterowanie procesami z powtoki uzytkownika

Sterowanie procesami z powloki uzytkownika

e Kazdy proces zwraca wartosé¢: 0 — ok, >0 — btad

e Separator komend: znak ; lub & lub znak nowej linii
e Uruchamianie w tle: proces &

e Laczenie proceséw strumieniem: procesl | proces2
e Warunkowe wykonanie drugiego procesu:

— jesli pierwszy zakonczyt sie poprawnie: procesl && proces?2

— jesli pierwszy zakonczyt si¢ bledem: procesl || proces2
e Przekierowanie wyjscia btedow:

— csh: proces >& plik oraz procesl |& proces?2

— sh: proces > plik 2>&1

e Zatrzymanie procesu: stop %nazwa, Klawisz Ctrl-Z, kill -STOP,
kill -SUSP

e Zabicie procesu lub wystanie sygnatu: kill, kill -WINCH, itp.
e Ponowne uruchomienie zatrzymanego procesu: fg
e Ponowne uruchomienie procesu w tle: bg

e Sprawdzenie listy dziatajacych procesow: jobs, a takze ps
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2. P?“OC(isy Tworzenie nowych proceséw

Tworzenie nowych proceséow
e Do tworzenia nowych procesow stuzy fynkcja fork() ze standardowe;j

biblioteki libc. so.

e Nowy proces, utworzony funkcja fork() jest doktadna kopia rodzica
i wykonuje sie w tym samym miejscu — za wywotaniem funkcji fork()

printf("ok\n");
a=7,

p=fork();

it (p==-1) {

pid=1234

printf("ok\n");) (printf("ok\n");
a=7, a=7,
p=fork(); p=fork();

it (p==-1) { if (p==-1) {

pid=1234 pid=1240

e Oba procesy nie roéznia si¢ niczym, poza wartoscia zwrocong przez
funkcje fork():

— rodzic: numer procesu potomnego

— dziecko: wartos¢ 0
e Sposobem na rozréznienie obu proceséw jest zbadanie tej wartosci:

pid=fork();
switch (pid) {
case -1: printf("Biad fork!\n");
exit(1);

case 0: /% dziecko */
printf ("Tu pisze dziecko. pid rodzica=/d\n", getppid());

break;

default: /* rodzic */
printf ("To drukuje rodzic. pid dziecka=}%d\n", pid);

e Inne funkcje: getpid(), getppid(), wait(), kill(), exec()
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2. P?“OC(isy Tworzenie nowych proceséw

Funkcja fork()

e przydziela nowemu procesowi pozycje w tablicy procesoéw
e przydziela nowemu procesowi nowy, unikalny identyfikator

e tworzy kopie kontekstu procesu macierzystego, kopiujac segmenty
pamieci lub zwigckszajac licznik odwotan do segmentu (np. wspot-
dzielonego segmentu kodu)

e otwarte pliki rodzica pozostawia otwarte w dziecku, a wiec zwieksza
liczniki w tablicy plikéw i i-weztoéw

e przekazuje rodzicowi pid dziecka, a dziecku — wartosc 0.

e nowy proces, cho¢ nie byt jeszcze nigdy wykonywany, ,.budzi sie” tak,
jakby zasnal w oczekiwaniu na zaséb (wychodzi ze stanu uépienia)

ED— @D — @D

/N
ED— @D
SR
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2. PTOC@Sy Tworzenie nowych proceséw

Funkcje ezec()

e Rodzina funkcji: ezecl(), execv(), execle(), execve(), execlp(), exe-
cup()
e 1. argument — Sciezka programu lub skryptu

e 2. argument i dalsze — paramentry wywotania

Wywotanie nadpisuje w aktualnym kontekscie procesu segmenty ko-
du, danych i stosu nowym programem i wykonanie funkcji main()

if ((pid=fork())==0) {

execl("/bin/1s", "ls", "-la", "/tmp", NULL);

printf("Btad!!! Ta instrukcja nie ma prawa sie wykonac!\n");
} else {

wait (NULL);

}
Nowy proces dziedziczy:

e numer procesu i numer procesu rodzica oraz przynaleznosé¢ do grupy
procesow

e wartos¢ nice

e wartos¢ umask

e priorytet

e uid, gid i przynaleznos$¢ do grup uzytkownikow
e katalog biezacy

e limity zasobow

e otwarte plikil

e kilka innych wartosci dotyczacych blokad na plikach, semaforow i ob-
stugi sygnatow (man exec)

Iniekoniecznie! — uwaga na fentl() i FD_CLOEXEC
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2. Procesy Sygnaty

Sygnaty

Pozwalaja zasygnalizowaé¢ wystapienie sytuacji specjalnej, takiej jak:

Smier¢ potomka (przez wywolanie ezit() lub w inny sposob)

wyjatek — np. proba dostepu do pamieci poza przyznany zakres ad-
resOw, proba zapisu do pamieci z atrybutem read-only, itp.

niespodziewany btad podczas wykonywania programu (np. pisanie
do tacza, ktérego juz nikt nie czyta)

btad, z ktérym system nie potrafi sobie poradzi¢, np. brak pamieci na
wykonanie ezec() gdy juz zostaly zwolnione stare segmenty programu

pobudka, czyli SIGALARM wysylany na zyczenie procesu przez sys-
tem

interakcja z terminalem — klawisz BREAK, SUSPEND, itp.
wystanie sygnatu przez inny proces

wykonywanie programu krok po kroku przez debugger

Sygnaly sg obstugiwane tylko przy przejsciu miedzy trybem jadra systemu
a trybem uzytkownika

Q lT Wd...iobsiug,

G () —— () @)
%prawc&

—’
\ .@ fork()
-

uspiony/swap)) —» (gotowy/swap
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2. Procesy Sygnaty

Liste  dostepnych  sygnaléw  mozna  sprawdzi¢  piszac
kill -list lub przegladajac plik Susr/include/sys/signal.h lub
Jusr/include/signum.h

[

#define SIGHUP /* hangup */

#define SIGINT 2 /* interrupt (rubout) */

#define SIGQUIT 3 /* quit (ASCII FS) =/

#define SIGFPE 8 /* floating point exception */

#define SIGKILL 9 /* kill (cannot be caught or ignored) */
#define SIGBUS 10 /* bus error */

#define SIGSEGV 11 /* segmentation violation */

#define SIGSYS 12 /* bad argument to system call */

#define SIGPIPE 13 /* write on a pipe with no one to read it */
#define SIGALRM 14 /* alarm clock */

#define SIGTERM 15 /* software termination signal from kill */
#define SIGUSR1 16 /* user defined signal 1 */

#define SIGUSR2 17 /* user defined signal 2 */

#define SIGLOST 37 /* resource lost (eg, record-lock lost) */

Czes¢ sygnalow jest domyslnie ignorowana, czes¢ powoduje zakon-
czenie procesu

Kazdy sygnatl z wyjatkiem SIGKILL i SIGSTOP mozna przechwyecic,
rejestrujac odpowiednia funkcje obstugi sygnatu za pomoca signal()
lub sigset()

Jesli funkcja przechwytujaca ma ignorowac sygnat, wystarczy wywo-
ta¢ signal(SIG_IGN) lub sigignore()

Funkcja sigpause(numer-sygnatu) mozna zawiesi¢ proces az do mo-
mentu otrzymania zadanego sygnatu

Na czas obstugi sygnatu przyjmowanie sygnatow tego samego typu
zostaje zablokowane automatycznie (a dodatkowo inne sygnaty moz-
na blokowaé i odblokowywaé wotajac sighold() i sigrelse())
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2. PTOC@Sy Konczenie procesu

Grupy procesow

e grupe moze stanowi¢ np. interpreter polecen (shell) i wszystkie proce-
sy przez niego uruchamiane — naci$niecie BREAK itp. wysyta sygnal
nie tylko do wykonywanego procesu, ale i do interpretera.

e ustawienie grupy — funkcja setpgrp()
Konczenie procesu

o wait()

o cxit()

e Zakonczony proces staje sie zombie i powoduje wystanie do rodzica
sygnatu SIGCLD

e Wywotanie przez rodzica funkcji wait() pozwala odebraé status
zwrocony przez ezit()

e . uwolniony” zombie ostatecznie znika z systemu

e wywotanie wait(), gdy nie ma zadnego zombie, zawiesza proces, do
momentu gdy ktores z dzieci zakonczy zywot lub gdy juz nie bedzie
zadnego.
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3. Strumienie pipe i FIFO Strumienie pipe

Strumienie pipe i FIFO

Strumienie pipe

e pozwalaja taczy¢ spokrewnione ze sobg procesy
e transmisja jednokierunkowa

e 7 reguty tacza wyjscie stdout jednego procesu z wejsciem stdin
innego

proces 1 proces 2

J—dro systemu
—»

fd[ 1] fd[ 0]

e tworzone funkcja pipe(int £d[2]) — wypelnia 2-elementowsa tablice
deskryptoréow

fd[1] jest koncem otwartym do pisania

fd[0] jest koncem otwartym do czytania

oba konce to ,zwykle” deskryptory plikow — mozna na nich operowac
takimi funkcjami jak read(), write(), fprintf(), czy close().

jadro systmu gwarantuje, ze operacje zapisu nie przekraczajace roz-
miaru strumienia sg niepodzielne
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3. Strumienie pipe i FIFO Pisanie do strumienia pipe

Pisanie do strumienia pipe

proces 1 proces 2

j—dro systemu

fd[1] fd[ 0]

e strumien pipe peti jednoczesnie role bufora o pojemnosci 4kB

e zapisanie danych, gdy jest miejsce w strumieniu, powoduje natych-
miastowy powrdt z funkeji write() itp.

e zapisanie danych powyzej maksymalnego rozmiaru powoduje zablo-
kowanie procesu, do czasu az zwolni sie miejsce w strumieniu (kto$
te dane przeczyta)

e za pomocy odpowiednich funkcji fentl() lub doctl() mozna usta-
wyC¢ opcje O_NDELAY, lecz woOwczas proces piszacy musi byé¢ przy-
gotowany na to, ze moze mu sie¢ udacé zapis tylko czesci wysytanych
danych

e pisanie do strumienia, ktérego nikt nie czyta (jego drugi koniec zo-
stal zamkniety) powoduje wystanie do procesu piszacego sygnatu
SIGPIPE

e zamkniecie zapisywanego konca powoduje, ze proces czytajacy w wy-
niku wywotania funkcji read() otrzyma wartos¢ 0
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3. St?“umienie plpe Z F[FO Czytanie ze strumienia pipe

Czytanie ze strumienia pipe

proces 1 proces 2

o
K
o
0
R
0
o
K
o+

" [j=dro systemu

fd[1] fd[ 0]

otrzymywane dane stanowig strumien nie podzielony na zadne pa-
kiety lub inne fragmenty

czytanie ze strumienia moze zwréoci¢ mniej danych, niz zazadano

e jesli strumien jest pusty i zamkniety do zapisu, funkcja read() zwraca

wartos¢ 0, oznaczajaca EQF.

e jesli strumien jest pusty, ale otwarty do zapisu, funkcja read() zostaje

zablokowana, do momentu gdy mozna bedzie co$ przeczytac

blokowania mozna uniknaé stosujac opcje O_NDELAY w funkcji fentl()
lub korzystajac z funkcji select()

zamkniecie strumienia do odczytu, gdy ciggle znajdowaly sie w nim
nie przeczytane dane, generuje sygnat SIGPIPE wysytany do procesu
piszacego

zamkniecie pustego strumienia danych nie powoduje zadnych kon-
sekwencji dla procesu piszacego — dopodki nie sprobuje czegos zapisac.

dzieki blokowaniu mozliwe jest wykorzystanie strumieni do wzajem-
nej synchronizacji proceséow
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3. Strumienie pipe i FIFO

Laczenie dwéch proceséw strumieniem pipe

L.aczenie dwoch procesé6w strumieniem pipe

\W_

int fd[2];
if (pipe(fd)==-1)
perror ("pipe");

[ NI

o o o o o 0]

|

\/N_—\’_"

switch (p=fork()){
case 0: /*dzi ecko*/

b.réak;
default: /*rodzic*/

O O o o 9o

o ooToTg

|

[ *rodzic*/

close(fd[0]);
wite(fd[1], buf,
strlen(buf)+1);

o009

0 oToToo

o...

|

o§ /*dzi ecko*/

o close(fd[1]); o
 n=read(fd[0], buf,
©  BUFSIZE); o

o! ‘o
\//_/—\_/—\,_—\_

proces

fd[ 1]
proces

fdl 1
proces potomny

fd[ 0]

fd[ 1]

j—dro systemu
T p—

fd[ 1]
proces

proces potomny
fd[ 0] |«

j—dro systemu

fd[ 1]

§_>

fd[ 0]
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3. Strumienie plpe Z F.[FO Tworzenie strumieni stdout-stdin

Tworzenie strumieni stdout-stdin

e Do kopiowania otwartych deskryptoréw stuza funkcje dup() i dup2()
e dup(n) kopiuje deskryptor n na najnizszy wolny numer deskryptora

e Ponizszy program:

int fdes;
fdes=open("/tmp/test", "rt");
close(0);

dup (fdes) ;

spowoduje przepisanie deskryptora fdes do deskryptora nr 0.

e to samo mozna osiagna¢ za pomoca dup?2(fdes, 0)

Najczestszym zastosowaniem jest zastapienie standardowego wejécia (lub
wyjscia) strumieniem pipe, przed wykonaniem funkcji exec():

int fd[2];

pipe(fd);

if ((f=fork()) == 0) {
/* dziecko -- bedzie czytaé */
close(fd[1]);
close(0);
dup (£d4[0]) ;
execlp("cat", "cat", "-n", NULL);
fprintf (stderr, "exec sie nie uda!\n");
exit (1)

} else {
/* rodzic lub biad fork() */

wait();
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3. St’/’uml@nle plpe Z F.[FO Funkcja popen()

Funkcja popen|()

Podobny efekt mozna osiagnaé za pomocy funkcji popen():

#include <stdio.h>
FILE *popen(const char *command, const char *mode);
int pclose(FILE *stream);

e popen() tworzy strumien pipe oraz proces potomny, w ktérym wyko-
nuje /bin/sh, przekazujac mu jako paramentr nazwe programu do
wykonania

e jesli *type=="1’, to standardowe wyjscie uruchomionego podproce-
su jest potaczone ze strumieniem, a proces gtéwny moze czytaé ze
zwroconego deskryptora

e jesli xtype=="w’, zwrbocony koniec jest otwarty do zapisu i potaczony
ze standardowym wej$ciem uruchomionego podprocesu

e zakonczenie komunikacji moze wymagac uzycia pclose(), zawsze tez
konieczna jest synchronizacja za pomoca wait().

Wady stosowania popen():

e za kazdym razem niepotrzebnie uruchamiany jest /bin/sh
e brak pelnej kontroli nad wejéciem i wyjsciem z podprocesu

e nie jest mozliwe jednoczesne przechwycenie wejScia 1 wyjscia, ani
rozdzielenie standardowego wyjscia od wyjscia btedéw

e funkcja popen() NIGDY i pod Zadnym pozorem nie powinna by¢
stosowana w programach typu set-user-id (zbyt tatwo przeoczy¢ zte
dane przekazywane do interpretera sh).
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3. Strumienie pipe i FIFO Strumienie FIFO

Strumienie FIFO
Zasadnicze réznice w stosunku do strumieni pipe:
e Posiadaja dowigzanie w systemie plikow — tworzone funkcja mknod|()
lub komenda mknod.

e Moga by¢ uzywane przez procesy nie spokrewnione ze sobg, a nawet
procesy roznych uzytkownikow.

e Funkcja open() uzywana do otwierania kolejki FIFO do zapisu bloku-
je proces, az do momentu otwarcia kolejki do odczytu, i odwrotnie.
Dopiero gdy kolejka otwarta jest jednoczesnie do zapisu i odczytu
obie funkcje open() powracaja ze stanu uspienia;

e Sprzatanie” tymczasowych kolejek moze wymagaé usuniecia ich z
systemu plikéw funkcja unlink().

e Kolejki FIFO maja z reguly wiekszy rozmiar bufora (4-16 kB)

Podobienstwa:

e Zamkniecie konica uzywanego do pisania (doktadniej: wszystkich kon-
cow) generuje u czytelnikéw EOF;

e Zamkniecie konca uzywanego do czytania generuje sygnat SIGPIPE
wysylany do wszystkich piszacych do strumienia;

e Zapis i odczyt przez standardowe funkcje 1/0, takie jak write() czy
read();

e Niepodzielnos¢ zapisOw mniejszych niz rozmiar strumienia;

e Blokowanie proceséw w przypadku przepetnienia lub pustego stru-
mienia (1 mozliwo$¢ zastosowania 0_NDELAY).
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4. Kolejki komunikatow

Korzystanie ze strumieni FIFO

#include <stdio.h>

main()

{
int fd;
int err;

err=mknod ("/tmp/fifol", S_IFIFO | 0660, 0)

if (err<0 && err!=EEXIST) {
fprintf(stderr, "Nie moge utworzyé FIFO\n");
exit (1);

fd=open("/tmp/fifol, O_RDONLY); /* blokada? */

if (£d<0) A
fprintf(stderr, "Nie moge otworzyé FIFO do czytania\n");
exit(2);

read(fd, ... ...);

close(fd);
unlink ("/tmp/fifol");

Kolejki komunikatéow

e lista (jednokierunkowa) zawierajaca komunikaty o okreslonym mak-
symalnym rozmiarze;

e nowe komunikaty dodawane sg na koncu listy, zachowujac kolejnos¢
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4. Kolejki komunikatow

ich wysytania

e kazdy komunikat ma dodatkowy parametr zwany typem, co pozwala
na obstuge kilku ,strumieni” komunikatow w ramach jednej kolejki
(poprzez selektywne odbieranie komunikatéw wybranego typu).

E

\/
kolgjka | —
komunikat w 7 | |2
(w przestrzeni S
j—dra systemu) 2 3
S
15 2
5 L
\ , f,7 ] 7
|3 | 3
—
2 2
| | T

‘ msgrcv() >
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4. Kolejki komunikatow

Struktura kolejki w jadrze systemu

Struktura kolejki w jadrze systemu

struktura msgid

nagt wki komunikat w

next :

;
>

next :

-

next: NULL )

type: 7

type: 3

type: 2

struct ipc_perm

nsg_perm
uid t cuid;
gid_t cgid;
uid t uid;
gid t gid;
node_t node;
I.<.e&/_t key;

len: 5

|l en: 10

|l en: 3

struct nsg *first;

struct nsg *I| ast;

data ——

\data'\

\

data,

P

obszar danych

ul ong_t nsg_cbyt es;

ulong_t nsg_qnum

ulong t nsg_qgbytes;

time_t nsg_rtine;

time_t nsg_ctine;

Y

msg 1

msg 2

msg 3

e cuid i cgid — proces, ktory utworzyt kolejke (creator wid, creator

gid);

e uid i gid — aktualny wtasciciel i wtasciciel grupowy kolejki;

e mode — prawa dostepu do kolejki;

e key — klucz identyfikujacy kolejke;

e first, last — wskazniki na pierwszy i ostatni komunikat w kolejce;

e wielkos¢ catej kolejki nie moze przekracza¢ msg_gbytes, a aktualna
wielkos$¢ to msg_cbytes;

e aktualna liczba komunikatow w kolejce to msg_qnum.
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4. Kolejki komunikatow Tworzenie kolejek

Tworzenie kolejek
int msgget(key_t key, int msgflg);

Funkcja msgget() tworzy nowa kolejke lub znajduje juz istniejaca

e Jesli klucz ma wartos¢ IPC_PRIVATE, zawsze jest tworzona nowa ko-
lejka.

e Jesli kolejka o podanym kluczu juz istnieje, zostaje zwrdcony jej iden-
tyfikator, o ile uzytkownik ma odpowiednie prawa dostepu, w prze-
ciwnym razie zwracany jest (poprzez zmienng errno) btad ENOENT;

e Jesli kolejka nie istnieje, a wsroéd opcji msgflg ustawiona bytla
IPC_CREAT, zostaje utworzona nowa kolejka i zwrocony jej identy-
fikator;

e Uzycie opcji IPC_EXCL wymusza utworzenie nowej kolejki — jezeli by-
ty ustawione obie opcje: IPC_CREAT i IPC_EXCL, a kolejka juz istniata,
zostaje zwrocony btagd EEXIST.

Jesli tworzona jest nowa kolejka, najmtodsze 9 bitow w opcjach oznacza
prawa dostepu do tworzonej kolejki, np. 0644 albo 0666.

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

#define KEY ((key_t) 12345L)
#define PERM 0600

main()
{

int msqid;

if ( (msqid=msgget(KEY, PERM | IPC_CREAT)) < 0) {
fprintf (stderr, "Nie mozna utworzy¢ kolejki\n");
exit (1);
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4. Kolejki komunikatow Usuwanie kolejek

Usuwanie kolejek
int msgctl(int msqid, int cmd, struct msqid_ds *buf);

Funkcja msgctl() pozwala usunaé kolejke, ale takze sprawdzi¢ jej stan lub
zmieni¢ pewne wartosci zwigzane z kolejka. Sposob dziatania zalezy od
parametru cmd:

e IPC_STAT — umieszcza dane o kolejce w strukturze wskazywanej przez
buf;

e IPC_SET — zmienia parametry kolejki na parametry przekazane w
strukturze wskazywanej przez buf. Zmienione moga zostac¢: wtasci-
ciel i grupa (o ile wotajacy proces ma uid=0 lub taki sam, jak proces,
ktory utworzyl kolejke), prawa dostepu do kolejki i maksymalny roz-
miar kolejki;

e IPC_RMID — usuwa kolejke z systemu.

Polecenia systemowe zwigzane z kolejkami komunikatow:

e ipcrm — usuwa kolejke

e ipcs —-q — sprawdza status kolejki
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4. Kolejki komunikatow Wysylanie komunikatéw

Wysytanie komunikatow

int msgsnd(int msqid, const void *msgp, size_t msgsz,
int msgflg) ;

struct mymsg { /* przyktadowa struktura komunikatu */
long mtype; /* typ komunikatu */
char mtext[1]; /* zawarto$é komunikatu */

e Wysytajac komunikat nalezy okresli¢ jego dlugos¢ i adres poczatku;

e msgflg moze mie¢ ustawiony bit IPC_NOWAIT, oznaczajacy, ze funk-
cja nie bedzie blokowana, jesli komunikatu nie mozna wysta¢ natych-
miast;

e Wysylany komunikat musi mie¢ okreslony typ — liczba dodatnia na
samym poczatku struktury przechowujacej komunikat;

e Struktura zawierajaca komunikat moze by¢ dowolna, ale pierwsze
pole musi by¢ liczba typu long, zawierajaca typ komunikatu.

struct komunikat {
long type;
int x;
int y;
char opis[30];
}

main()
{
int mq;
struct komunikat msg={12, 1, 2, "abc");

mg=magget (123, IPC_CREAT | 0644);
msgsnd(mq, &msg, sizeof(msg), 0);

Sieciowe Systemu Operacyjne — UNIX 4-6



4. Kolejki komunikatow Odbieranie komunikatéw

Odbieranie komunikatow

int msgrcv(int msqid, void *msgp, size_t msgsz,
long msgtyp, int msgflg);

Wartos¢ msgtyp okresla jakie komunikaty moga zosta¢ odebrane:

e (0 — pierwszy komunikat z kolejki, dowolnego typu;
e > () — pierwszy komunikat o podanym typie;

e < 0 — sposréd komunikatow, ktéorych typ jest mniejszy lub réwny
wartosci bezwzglednej msgtyp, wybierany jest komunikat o najniz-
szym typie (a jesli jest ich kilka — pierwszy z nich).

Wartos¢ msgflg okresla sposéb zachowania funkcji:

e jesli ustawiony jest znacznik IPC_NOWAIT, a w kolejce nie ma zada-
nego komunikatu, funkcja wréci natychmiast, zwracajac wartosé -1
1 ustawiajgc zmienng errno na ENOMSG;

e jesli znacznik IPC_NOWAIT nie jest ustawiony, a w kolejce nie ma
zadanego komunikatu, funkcja powoduje uspienie procesu, do czasu

gdy:
— zostanie wystany odpowiedni komunikat;
— kolejka zostanie usunieta z systemu (btad EIDRM);

— zostanie odebrany sygnat, ktory nie jest ignorowany. Komuni-
kat nie jest pobierany z kolejki, a funkcja msgrev() zwraca btad
EINTR lub jest automatycznie restartowana — zaleznie od opcji
ustawionych przez sigaction() (parametr SA_RESTART).

e jesli ustawiony jest znacznik MSG_NOERROR, funkcja nie bedzie sy-
gnalizowaé btedu, jesli odbierany komunikat jest wiekszy niz dtugos¢
przekazanego bufora, przycinajac go do zadanego rozmiaru, w prze-
ciwnym razie komunikat nie zostanie odebrany, a zmienna errno
zostanie ustawiona na E2BIG.
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4. KOle]kl komunlkatéw Selektywne przesytanie komunikatow

Selektywne przesylanie komunikatow

klient 1 klient 2 klient 3
2@ ﬁ? 2@ ﬁB 2@ ﬁlS
kolelka — —_— —
komunikat w CHEER E ‘

S VA 3 L
CEEEED 3
— - >2—<
X |\ | mm—
2 15 2 A
N J \. J ~—_———— \—IJ
3
2 7
15
serwer

e klienci przesytaja komunikaty do serwera oznaczajac je typem 2 (lub
np. 1 dla danych o wyzszym priorytecie, 2 — normalnym);

e serwer odbiera wylacznie komunikaty o typie 2 (lub 1-2), a wysyta
komunikaty innych typow;

e kazdy klient ma osobny numer dla komunikatéw, ktore odbiera (np.
swHj numer procesu).
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4. Kolejki komunikatow Funkcja ftok()

Funkcja ftok()

#include <sys/ipc.h>

key_t ftok(const char *path, int id);

Funkcja ftok() zwraca identyfikator, ktérego mozna uzy¢ w celu utworze-
nia lub dostepu do istniejacej kolejki komunikatow, semafora lub segmen-
tu pamieci wspolne;j.

e Uzycie w dwoch wywotaniach ftok() takich samych parametréw path
i id powoduje utworzenie identycznych kluczy;

e Uzycie roznych si¢ parametrow powoduje wygenerowanie réznych
(unikalnych) kluczy.

e Klucz tworzony jest na podstawie numeru i-wezta podanego pliku,
wiec plik musi istnie¢, w przeciwnym razie ftok() zwraca wartosc -1.

e Numery i-wezléow sg unikalne tylko w obrebie jednego systemu pli-
kéw, dlatego w celu zapewnienia unikalnosci klucza, uzywany jest
takze ,maty numer” urzadzenia (device minor number), na ktérym
znajduje sie plik (odpowiada to numerowi partycji dysku);
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5. Semafory

Sekcja krytyczna

Semafory

Sekcja krytyczna

Dwa procesy niezaleznie modyfikujg wspélng zmienng ,a”, jeden po dru-

gim:

o o

o int a,b; 500 ?o

O b:a; < O a==500
i b+=100;

500 o
N~—— — a== 600

a== 900

O~ ~— O
o! int a,c; o
600 : g
_\O . O
—=p C=3, :
o c+=300; o
L a=c;
900 O; EO

D—\’\«x/\/—\o

Dwa procesy niezaleznie modyfikuja wspélng zmienng ,a”, lecz system
operacyjny powoduje chwilowe wstrzymanie pierwszego procesu w trakcie

operacji:

a== 500 500 | -

fint a,c;
oi io

—— i c+=300;
7 J}a:b; o
w0y
W

a== 600
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5. Semafory

Sekcja krytyczna

e Od momentu pobrania wartosci zmiennej ,a” do momentu jej ode-

stania zaden inny proces nie powinien mie¢ do niej dostepu

e Fragment programu potrzebujacy wytacznosci dziatania nazwiemy

sekcjq krytycznag.

Rozwigzanie?

static int sem=1;

Zajmij(int *wolny)

{ {
while (*wolny<=0)
sleep(1); }
*wolny--;
+
main()
{
int a, b;

Zajmij (&sem) ;
b=a;
b+=100;
a=b;
Zwolnij(&sem) ;
}

*wolny++;

O int a,b; 0
O FAFFFFFFTFT, O M._
i 5/taza; ’ H H T
i / H H :
i 7 io|lof o
T 4 — 1l i int a,c; ;
N7 o o
oi ¢ v {O|| "I pFPIII7IIIT, :
i £ b+=100; 7 NISIASE 2 =
o ¢ a=b; 7 io||”if, c+=300; 7 5
A loibazb: 7 :
o Vorss s rsssss s i o;;a—b, 7 o)
prvrsirsidd
W

Zwolnij(int *wolny)

Dlaczego
to nie
dziata 7

Sieciowe Systemu Operacyjne — UNIX

5-2



5. Semafory Sekeja krytyczna

To bedzie dziataé, jesli operacje Zajmij() i Zwolnij() beda niepodzielne.

(o) :
i int a,b; :
ol //////////////’ o
PZajmij(s);] IrT~—_
: ////////////5 | : '
O: 77 0|9 i nt a, c; 0
a7 4 i i
ol Y b=a; 7 loflo //////////////; o
—.—#b 100: ; E;ZaJmJ(S) b4
0 h+= NPIIIIIIIIIIIT S
: ////////////// o e
O: Hel I /
i rZwol nij(s)s ; :
o! g [F7F77 77777777 10
lloiFe=a 7] o
o; ©ll ifc+=300; 74
—~_ ] O /a b; / o
; f////////////// :
Oilzwol nij(s)s i©
Q] o
W

e Operacja Zajmij() jest wejsciem do sekcji krytycznej — usypia pro-
ces, jesli zasob juz jest zajety, az do momentu, gdy inny proces go
zwolni. Proces zostaje umieszczony w kolejce proceséw oczekujacych
na zwolnienie zasobu (semafora);

e Operacja Zwolnij() stanowi wyjscie z sekcji krytycznej — nigdy nie
usypia procesu, za to moze spowodowaé obudzenie innego (przenie-
sienie go z kolejki oczekujacych).

e Obie operacje sa niepodzielne (atomowe) i dzialajg na poziomie jadra
systemu.

/N
ED—ED
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5. Semafory Sekeja krytyczna

Semafor mozemy traktowac¢ jak abstrakcyjny typ danych skladajacy sie
ze zmiennej i kolejki procesow:

o Zajmij(S)
Jesli S > 0, to § «+— S — 11 idz dalej.

Jesli §' = 0, to umies¢ proces w kolejce oczekujacych na zwolnienie
semafora i zasnij.

e Zwolnij(S)
Jesli kolejka oczekujacych jest pusta, to S «— S + 1:

Jesli ktos czeka, to usun go z kolejki oczekujacych i obudz go, nie
zmieniajac wartosci S.

Semafor binarny — przyjmujacy jedynie wartosci 01 1.

Semafor ogélny — przymujace dowolne (lub wybrane) wartosci nieujemne

e Biezaca wartos¢ semafora odpowiada liczbie ,wolnych” zasobow:

e Osiaggniecie warto$ci 0 oznacza, ze kolejny proces zadajacy zasobu
zostanie uspiony;

e Mozliwe jest zmniejszenie lub zwiekszenie warto$ci semafora o war-
tos¢ inng niz 1 (o ile zmniejszenie nie doprowadzitoby do osiggniecia
wartosci ujemnej).

Inne przyktady wymagajace ochrony dostepu do sekcji krytyczne;j:
e modyfikacja wspélnej zmiennej w pamieci lub pliku (konto banko-
we?);
e zapis pliku przez kilka procesow;
e modyfikacja rekordu w bazie danych;

e dostep do urzadzen zewnetrznych (terminale, modemy, itp.);
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5. SemafOTy Problem pieciu filozoféow

Problem pieciu filozoféw

e Zycie filozofa to medytacje, ale to wyczerpujace zajecie, wiec filozof
czasami robi sie gtodny;

e Glodny filozof udaje sie do jadalni i zajmuje miejsce przy stole;
e Filozof je tylko wtedy, gdy ma dwa widelce;
e Dwoch filozoféw nie moze jednoczesnie trzymac tego samego widelca;

e Najedzony filozof wychodzi z jadalni i wraca medytowac.
Problemy:

e Zaden filozof nie powinien zosta¢ zagtodzony.
e Nie mozna dopusci¢ do blokady.

e Problem higieny pomijamy, jako nie wnoszacy nic do rozwigzania.
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5. S@ma or Tworzenie semaforéw
Y

Tworzenie semaforéw
int semget(key_t key, int semflg);

Funkcja semget() tworzy nowy zbiér semaforéw lub znajduje juz istnie-
jacy:

e Jedli klucz ma wartos¢ IPC_PRIVATE, zawsze jest tworzony nowy
zbiér semaforow;

e Jesli semafor o podanym kluczu juz istnieje, zostaje zwrdcony jego
identyfikator, o ile uzytkownik ma odpowiednie prawa dostepu do
niego, w przeciwnym razie zwracany jest (poprzez zmienng errno)
blad ENOENT;

e Jesli semafor nie istnieje, a wsréd opcji semflg ustawiona bytla
IPC_CREAT, zostaje utworzony nowy semafor i zwrécony jego iden-
tyfikator;

e Uzycie opcji IPC_EXCL wymusza utworzenie nowego semafora — jezeli
byly ustawione obie opcje: IPC_CREAT i IPC_EXCL, a semafor juz
istnial, zostaje zwrocony btad EEXIST.

Jesli tworzony jest nowy semafor, najmtodsze 9 bitéw w opcjach oznacza
prawa dostepu do tworzonego semafora, np. 0644 albo 0666.

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>

#define KEY ((key_t) 12345L)
#define PERM 0600

main()
{
int semid;
if ( (semid=semget(KEY, PERM | IPC_CREAT)) < 0) {
fprintf(stderr, "Nie mozna utworzy¢ semafora\n");
exit (1);
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5. S@ma or Usuwanie semaforéw
Y

Usuwanie semaforow

int semctl(int semid, int semnum, int cmd, union semun arg);

union semun {

int val;

struct semid_ds *xbuf;

ushort_t *array,
} arg ;

Funkcja semctl() pozwala usunaé¢ semafor, ale takze wykona¢ na nim
rozne operacje. Sposob dziatania zalezy od parametru cmd, a parametr
semnum okresla numer semafora w grupie, ktérego dotyczy operacja (przy
pierwszych 3 operacjach, dotyczacych catej grupy, ten parametr jest nie-
istotny):

e IPC_STAT — umieszcza dane o semaforze (takie jak wtasciciel, prawa
dostepu, itp.) w strukturze wskazywanej przez buf;

e IPC_SET — zmienia parametry grupy semaforéw na parametry prze-
kazane w strukturze wskazywanej przez buf. Zmienione moga zostac:
wladciciel i grupa (o ile wotajacy proces ma uid=0 lub taki sam, jak
proces, ktéry utworzyt semafor) i prawa dostepu do semafora.

e IPC_RMID — usuwa grupe semaforéw z systemu.

e GETVAL — pobiera i zwraca wartos¢ semafora semnum;

e SETVAL — ustawia warto$¢ semafora semnum na wartos¢ val unii
semun przekazanej jako argument arg;

Polecenia systemowe zwigzane z semaforami

e ipcrm — usuwa semafor (grupe semaforéw) z systemu;

e ipcs -s — sprawdza status semafora.
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5. S@mafOry Zajmowanie i zwalnianie semaforéw

Zajmowanie i zwalnianie semaforéw

int semop(int semid, struct sembuf *sops, size_t nsops);

struct sembuf {

short sem_num; /* numer semafora */
short sem_op; /* operacja na semaforze */
short sem_flg; /* opcje */
+
Ogolnie:

e sem_op < 0 — zajecie semafora
e sem_op > 0 — zwolnienie semafora

e sem_op == 0 — synchronizacja z semaforem (oczekiwanie, az jego
warto$¢ osiagnie 0)

Opcje sem_flg:

e TPC_NOWAIT

Jezeli nie mozna wykonaé¢ zadanej operacji, proces nie zostaje uspio-
ny, lecz funkcja wraca z btedem EAGAIN

e SEM_UNDO

Jezeli semafor zostaje przydzielony, liczba, o jaka zostata zmniejszo-
na jego wartosé, zostaje dodana do zmiennej semadj procesu (a przy
zwalnianiu semafora — odjeta od tej zmiennej).

Jesli proces zostaje zakonczony z niezerows wartoscig semadj (np.
po otrzymaniu sygnatu itp.), funkcja exit() spowoduje dodanie tej
zmiennej do wartosci semafora (czyli zwolnienie zajetych zasobow).
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5. S@ma or Zajecie semafora
Y

Zajecie semafora

struct sembuf op_zajm={
0, /* semafor nr 0 *x/
-1, /% zajmij == odejmij wartos¢ N (tutaj: 1) */
0 /* opcje */

s

int semid;

semid=semget (IPC_PRIVATE, 1, IPC_CREAT);
if (semid==-1)
(btad)
semop (semid, &op_zajm, 1);
/* sekcja krytyczna */

Algorytm zajmowania semafora (N < 0):

e jesli wartos¢ semafora jest wieksza lub rowna wartosci bezwzgledne]
N, to zmniejsz ja o tyle (a jesli uzyto opcji SEM_UNDO, to dodatkowo
zwigksz o |N| zmienna semadj).

e jesli nie, i nie zostata uzyta opcja IPC_NOWAIT, zwigksz licznik pro-
cesOw oczekujacych na semafor i zawie$ proces, az do czasu, gdy
nastapi jedno ze zdarzen:

— zostanie spetliony ten warunek. Wéwczas warto$é semafora jest
pomniejszana o |N| (i ew. zwiekszana o |N| wartos¢ semadj),
zmniejszany jest licznik procesow oczekujacych, a proces zostaje
obudzony.

— semafor zostanie usuniety z systemu;
— proces otrzyma sygnal (funkcja zwrdci btad EINTR lub zostanie

automatycznie wznowiona).

e jesli nie byto mozliwe zajecie semafora, ale uzyto opcji IPC_NOWAIT,
wroc¢ natychmiast z btedem EAGAIN.
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5. S@mafOry Zwolnienie semafora

Zwolnienie semafora

struct sembuf op_tabl[2]={

0, /* semafor nr 0 *x/
-1, /% zajmij == odejmij wartos¢ N (tutaj: 1) */
0 /* opcje */
F, {
0, /* semafor nr 0 */
1, /* zwolnij == dodaj wartos¢ N (tutaj: 1) */
/* opcje */
s

int semid;

semid=semget (IPC_PRIVATE, 1, IPC_CREAT);
if (semid==-1)
(bZad)
semop (semid, op_tab, 1);
/* sekcja krytyczna */
/* ... */
semop (semid, &(op_tab[1]), 1);

Algorytm zwalniania semafora przez system operacyjny (N > 0):

e wartos¢ semafora zostaje zwiekszona o NV,

e jesli ustawiona jest opcja SEM_UNDO, wartos¢ ta jest réwniez odejmo-
wana od zmiennej semadj procesu zwiazanej z tym semaforem,

e jesli licznik procesow oczekujacych na semafor ma warto$é wieksza
od zera, zostaje obudzony pierwszy proces z kolejki.

Sieciowe Systemu Operacyjne — UNIX 5-10



5. S@mafOry Oczekiwanie na zajecie semafora przez inny proces

Oczekiwanie na zajecie semafora przez inny proces

Jesli warto$¢ N jest réwna 0, proces oczekuje az semafor zostanie zajety
przez inny proces:

e jesli wartosé semafora wynosi 0, funkcja semop() wraca natychmiast;

e jesli wartos¢ semafora jest wigksza od 0, ale uzyto opcji IPC_NOWAIT,
funkcja natychmiast wraca z btedem EAGAIN;

e jesli wartos¢ semafora jest wieksza od 0 i nie uzyto opcji IPC_NOWAIT,
zostaje zwickszona wartos¢ semzcnt semafora, a proces zostaje
uspiony, do czasu, gdy:

— wartos¢ semafora (semval) osiggnie zero;
— semafor zostanie usuniety z systemu;

— proces otrzyma sygnal, ktéry ma zosta¢ przechwycony. Wowczas
wartos¢ semzcnt jest zmniejszana i wotana procedura obstugi
sygnatu zarejestrowana wczesniej wywotaniem funkcji signal().

Zastosowania dla tego typu postepowania:

e Rozwigzanie problemu wyscigu podczas inicjowania wartosci sema-
fora.

e Synchronizacja z procesem zadajacym dostepu do zasobu (jednocze-
sna operacja typu ,czekaj, az osiggnie 0, a gdy sie to stanie, zwolnij”).
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6. Pamiec wspdlna Stronicowanie pamigei

Pamieé¢ wspodlna

Stronicowanie pamieci

e Adresy wkompilowane w programy nie moga by¢ adresami pamie-
ci fizycznej, bo nie byloby mozliwe wspotbiezne wykonywanie kilku
procesow.

e Kompilatory generujag kod operujacy w wirtualnej przestrzeni ad-
resowej (ograniczonej z goéry, np. do 4GB), a tlumaczenia adreséw
wirtualnych na rzeczywiste dokonuje jednostka MMU procesora.

e System moze wykonywaé kilka kopii tego samego programu, operu-
jacego tymi samymi adresami pamieci wirtualnej, wiec ttumaczenie
adreséw wirtualnych na fizyczne jest Scisle zwigzane z kontekstem
procesu.

e Pamiec wirtualna uzyskiwana jest przez segmentacje i stronicowanie.
Jednostkowym obszarem pamieci jest strona, zwykle wielkosci od 8
do 32 kB (staly rozmiar zalezny od systemu).

pamiE fizyczn
obszar nr strony offset 8C000000
Procest  oobit  _ 12hit
001 A 7[3 F of SRR
9
PORLN
Y, @
R,
tablica stron
8F345000 | RV\K 8CF1A000
8CF04000 | R - @
1A7| 181212000 [ R- -
8DD22000 | R- X
8CF1A000 [ RW |-
8CF1B000 | RW
8CF1B000
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6. Pamiec wspdlna

Segmentacja pamigci

Segmentacja pamieci

W rzeczywistosci dostep do pamieci jest troche bardziej skomplikowany.
Dostep do pamieci fizycznej odbywa sie w pierwszym rzedzie poprzez

segmenty (danych, kodu, stosu), a dopiero potem — strony:

procesu

obszar segment i nr strony

20 bit

tablica segmentéw

tablica stron

8CF04000

81212000

8CF1A000

8CF1B000

8F345000

8DD22000

R- X

8CF1B000

R- X

8FAA5000

8FAAG000

8FAD1000

pamiE fizyczn

3F0

8C000000

BCF19000

8CF1A000

\ 4

8CF1B000

e Kazdy segment posiada wlasna tablice stron (adres tablicy i jej dtu-

g0s¢);

e segment reprezentuje cigglty obszar pamieci;

e przy kazdym dostepie do pamieci starsza cze$¢ adresu wyznacza uzy-

wany segment, a jednoczesnie jest porownywana z jego wielkoscia,

w celu wykrycia dostepu poza przydzielony segment;

e starsza czes¢ adresu wyznacza indeks w tablicy stron segmentu i po-

zwala odczytaé adres strony pamieci fizycznej;

e ostateczny adres powstaje przez zsumowanie adresu strony i offsetu.
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6. Paml@é wspélna Tworzenie segmentu pamigci wspdlnej

Tworzenie segmentu pamieci wspoélnej
int shmget(key_t key, int size, int shmflg);

Funkcja shmget() tworzy nowy segment pamieci wspélnej lub znajduje
juz istniejacy:

e Jesli klucz ma wartos¢ IPC_PRIVATE, tworzony jest nowy segment;

e Jesli segment o podanym kluczu juz istnieje, zostaje zwrdcony jego
identyfikator, o ile uzytkownik ma odpowiednie prawa dostepu do
niego, w przeciwnym razie zwracany jest (poprzez zmienng errno)
blad ENOENT;

e Jesli segment pamieci wspoélnej nie istnieje, a wérod opcji shmflg
ustawiona byta IPC_CREAT, zostaje utworzony nowy blok pamiegci
i zwrocony jego identyfikator;

e Uzycie opcji IPC_EXCL wymusza utworzenie nowego segmentu pa-
mieci — jezeli byly ustawione obie opcje: IPC_CREAT i IPC_EXCL, a
segment juz istnial, zostaje zwrécony btgd EEXIST.

Jesli tworzony jest nowy segment pamieci, najmtodsze 9 bitow w opcjach
oznacza prawa dostepu do tworzonego bloku pamieci, np. 0644 albo 0666.

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

#define KEY ((key_t) 12345L)
#define PERM 0600

#define SIZE 4096

main()

{
int shmid;

if ( (shmid=shmget (KEY, SIZE, PERM | IPC_CREAT)) < 0) {
fprintf(stderr, "Nie mozna utworzyé bloku pamigci wspélnej\n");
exit (1);
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6. Paml@é wspélna Usuwanie pamieci wspdélnej

Usuwanie pamieci wspoélnej
int shmctl(int shmid, int cmd, struct shmid_ds *buf) ;

Funkcja shmctl() pozwala usunaé¢ segment pamieci wspoélnej, ale takze
wykona¢ na nim rézne operacje. Sposob dzialania zalezy od parametru
cmd:

e IPC_STAT — umieszcza dane o bloku pamieci (takie jak wtasciciel,
prawa dostepu, itp.) w strukturze wskazywanej przez buf;

e IPC_SET — zmienia parametry segmentu pamieci wspolnej na para-
metry przekazane w strukturze wskazywanej przez buf. Zmienione
moga zosta¢: wtadciciel 1 grupa (o ile wotajacy proces ma uid==0
lub taki sam, jak proces, ktéry utworzyl segment pamieci wspolnej)
i prawa dostepu do segmentu.

e IPC_RMID — usuwa segment pamieci wspolnej z systemu.

e SHM_LOCK — zablokowanie w pamieci segmentu pamieci wspolne]
(operacja moze by¢ wykonana wylacznie przez uzytkownika posia-
dajacego euid==0);

e SHM_UNLOCK — odblokowanie segmentu.

Polecenia systemowe zwigzane z pamiecig wspolng:

e ipcrm — usuwa segment pamiegci wspoélnej z systemu;

e ipcs -m — sprawdza status pamieci wspolnej w systemie.
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6. Paml@é wspélna Korzystanie z pamieci wspdélnej

Korzystanie z pamieci wspoélnej

Zanim proces bedzie mogt odczytac cos z pamieci wspolnej lub do niej za-
pisa¢, musi zazadac¢ od systemu dotaczenia segmentu pamieci wspoélnej do
wlasnej przestrzeni adresowej (widzac jakby przez ,okienko” swojej pa-
mieci, segment pamieci wspélnej). Po zakonczeniu korzystania z pamieci
wspolnej, proces powinien odlaczy¢ ja od swojej przestrzeni adresowe;.
Stuza do tego odpowiednio funkcje shmat() i shmdt().

void *shmat(int shmid, const void *shmaddr, int shmflg);
int shmdt (const void *shmaddr) ;

Funkcja shmat() zwraca adres przytaczonego segmentu. Adres ten zalezy
od uzytych parametrow shmaddr i shmflg:

e Jesli shmaddr==NULL (czyli (void*)O0), to przydzielany jest pierwszy
wolny adres znaleziony przez system;

e Jesli shmaddr jest niezerowy, wowczas system podiacza segment pa-
mieci wspoélnej pod podanym adresem, chyba ze zostata uzyta takze
opcja SHM_RND, wéwczas adres zostaje wyrownany w dot, do najbliz-
szego adresu podzielnego przez SHMLBA.

e Uzycie opcji SHM_RDONLY powoduje podtaczenie pamieci w trybie
wytacznie do odczytu, w przeciwnym razie dostep jest do czytania
1 pisania.

Funkcja shmdt() odtacza od przestrzeni adresowej procesu segment pa-
mieci wspoélnej wskazywany przez shmaddr.
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6. Paml@é wspélna Zarzadzanie segmentami pamigci przez system

Zarzadzanie segmentami pamieci przez system
Przydzielanie segmentu pamieci:

Nowy segment moze zostaé¢ przydzielony programowi tylko w kilku wy-
padkach:

e Tworzenie nowego procesu za pomocsg funkcji fork()

e Zwolnienie wszystkich segmentow procesu i przydzial nowych
w chwili wykonania ezec()

e Przydzial segmentu pamieci wspélnej za pomoca shmget|()
Przytaczenie przydzielonych segmentéw do procesu:

e Nowo tworzony proces: fork(), exec()

e Segment pamieci wspolnej: shmdt()
Zmiana rozmiaru segmentu:

e Segmenty prywatne: automatycznie, funkcja sbrk()

e Segmenty wspolne: nigdy
Odtaczanie segmentéw od procesu:

e Segmenty prywatne: exit() i exec()

e Segmenty wspolne: shmdt()
Zwalnianie segmentow:

e Segmenty prywatne: dokonywane automatycznie w chwili, gdy seg-
ment przestaje by¢ dotaczony do jakiegokolwiek procesu (o ile nie
byl ustawiony sticky bit — ruxr-xr-t).

e Segmenty wspolne: po wykonaniu shmctl/(IPC_RMID)
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6. Pamiec wspdlna

Pamie¢é wspdlna widziana przez 2 procesy

Pamie¢ wspoélna widziana przez 2 procesy

proces 1

nr strony
20 bit

offset
12 bit

0O O

1 A

713

F O

1A7

tablica stron

8F345000

8CF04000

81212000

8DD22000

8CF1A000

8CF1B000

proces 2

nr strony
20 hit

offset
12 hit

0O 0 1 O

E

3 F O

tablica stron

8F355000

8CFLAQ00

8DC10000

8CFD4000

8CFBB000O

8CFA0000

ami(E fizyczn
8C000000

BCF17000

BCF18000

BCF19000

8CF1A000

8CF1B000
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6. Paml@é wspélna Wspélny dostep do plikéw — mmap()

Wspélny dostep do plikéw — mmap()

#include <sys/mmap.h>

void *mmap(void *addr, size_t len, int prot, int flags,
int fildes, off_t off);

Funkcja mmap() pozwala na dostep do otwartych plikéw tak, jakby znaj-
dowaly sie w pamieci RAM — zamiast porusza¢ si¢ po pliku za pomoca
fseek() i pisaé¢/czytaé przez fread() i fwrite(), mozna uzywaé¢ wskaznikow
i zwyktych operacji przypisania.

e addr — preferowany adres w pamieci (jesli NULL — system przydzieli
adres ni ekolidujacy z dotychczas przydzielonymi segmentami);
e len — wielkos¢ obszaru;

e prot — jedna lub kilka opcji potaczonych logicznym ,or”: PROT_READ,
PROT_WRITE, PROT_EXEC, PROT_NONE (w niektorych systemach czesé
z kombinacji jest niedostepna, np. write-+exec);

e flags — opcje dotyczace mapowanych danych, m.in.:

— MAP_SHARED — zmiany sa dokonywane wspoélnie z innymi proce-
sami;

— MAP_PRIVATE - zmiany sa dokonywane na prywatnej kopii da-
nych (pierwsza préba zapisu powoduje utworzenie kopii);

e fildes — deskryptor otwartego uprzednio pliku (musi to by¢ ,zwy-
kty” plik, nie moze by¢ gniazdko, FIFO, urzadzenie itp.);

e off — przesuniecie mapowanego obszaru wzgledem poczatku pliku.

Inne funkcje: munmap(), msync().
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6. Pamiec wspdlna Pamigé wirtualna

Pamieé¢ wirtualna

W rzeczywistosci dostep do pamieci jest troche bardziej skomplikowany.
(Deja Vu — to takie dziwne uczucie, ...)

pamiE fizyczne
obszar segment i nr strony offset 8C000000
procesu 20 bit 12 bit
0 01 A 7|3 F 0 BCF19000

tablica stron
8CF04000| R-- V|2

41212000] R--- [0]~
\ ~ ¥|8CF1A000
»[8CF1A000] RW V[3]— 3F0
1

tablica segmentéw

8CF1B000| RWV

N
" [8F345000] RWKV |1
8DD22000] R- XV |2

8CF1B000| R- XV |1 8CF1B000

8FAA5000{ RW V |3
8FAAGO00f RW V|1

8FADLOOOf RW V |1

plik wymiany

e Tablica stron moze zawiera¢ informacje o stronach, ktorych nie ma
w pamieci fizycznej;

e w chwili dostepu do takiej strony generowany jest wyjatek powo-
dujacy zachowanie kontekstu procesu, ew. przeniesienie do kolejki
procesoOw oczekujacych na sprowadzenie strony z pamieci swap, oraz
sprowadzenie strony, po czym wznowienie procesu tak, jakby nic sie
nie stato;

e Dodatkowo tablica zawiera licznik odwotan, automatycznie zmniej-
szany, a stuzacy do szukania stron, ktore moga by¢ wyrzucone do
pamieci swap.
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6. Paml@é wspélna Pelny diagram stanéw proceséw

Pelny diagram stanéw procesow

przerwanie
exi O tryb jadra. ) ———» @
k () wywtaszcz.

. obudzenie
G ) 2%

swap-out
swap in /

@ fork()

gotowy/SNao
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7. Komunikacja sieciowa

Komunikacja sieciowa
Roézne rodzaje sieci:

e sieci broadcastowe
e sieci token ring i FDDI

e potlaczenia punkt-punkt (point-to-point)

host1 host2 host3
| | |
|

Etherne:t host12
host4 hos5 | 10base5
host11 @ host13
Ethernet 10base?
= Ethernet
10BaseT
host10 host7 TEEE
\ Token Ring /
host9 host8
| =— host16

PPP/SLIP

e nawet w obrebie sieci lokalnych stosowane sa rézne technologie, np.

Ethernet 10baseT (skretka), 10baseb (kabel koncentryczny 501),
10base2 (,,gruby” ethernet)

e pojedyncze sieci lokalne taczone sa ze soba albo przez komputery
z dwoma interfejsami sieciowymi, petlnigcymi zwykle role routeréw,
albo specjalne urzadzenia — huby, switche, routery.

e sie¢ ethernet jest siecig typu broadcast, sieci komorkowe tez;
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7. Komunikacja sieciowa

e zaczeto sie od ,,Aloha network” — pakietowej sieci radiowej na Ha-
wajach w latach '70:

Dostarczanie pakietow:

e wszyscy shuchaja rozglaszanych pakietow, wiec kazdy pakiet musi
mie¢ adres docelowy i adres nadawcy, np. unikalny numer przypisany
komputerowi;

e jesli pakiet do kogo innego — wyrzué¢ (ethernet — dokonywane na
poziomie sprzetu, bez generowania niepotrzebnego przerwania);

e problem z poufnoscig — kazdy moze podstuchiwac!
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7. Komunikacja sieciowa

Dostep do medium:
e wspolny zasdéb — co bedzie, gdy 2 stacje zaczng nadawaé jednocze-
snie? — trzeba wykrywac jako$ natozenie sie pakietow, czyli kolizje
e nadawaj w ciemno, ale dodaj sume kontrolna

e suma kontrolna i tak si¢ przyda — na wypadek nisko przelatujacych
samolotow

e jesli dostale$ nieuszkodzony pakiet — odeslij potwierdzenie

e co bedzie, jesli potwierdzenie nie dotrze?

e nadawca czeka jaki$ czas i retransmituje to, co wystal wczesniej

e jesli nastapi kolizja, kazdy z nadawcéw sprobuje po chwili ponownie
wystac pakiet

Skalowalnosé:

e co bedzie, gdy zwiekszy sie ruch lub liczba stacji?

e ograniczony zasieg — koniecznos¢ retransmisji przez niektére stacje
pakietéw dla innych stacji
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7. Komunikacja sieciowa Sie¢ ethernet — warstwa 2

Model OSI/ISO

W celu umozliwienia wspotdziatania wielu réoznych implementacji proto-
kotow sieciowych i wykorzystania réznych mediow transmisyjnych, stwo-
rzono warstwowy model OSI/ISO:

Zastosowase
prezentac)i
seqi
transportowa
sieciowa
t—cza
fizyczna

P NWPMAOOITO N

Sie¢ ethernet — warstwa 2

e Metoda dostepu — CSMA /CD (Carrier Sense Multiple Access with
Collision Detection)

e Adresowanie — kazda karta sieciowa ma swoj adres — 6-bajtowsg, liczbe
(pierwsze 3 bajty przypisane do producenta, np. 08:00:20 — Sun,
00:e0:63 — Cabletron, itd.)

e Adres FF:FF:FF:FF:FF:FF jest adresem specjalnym — broadcast

e Karta sieciowa odbiera pakiety tylko wtedy, gdy zawieraja jej adres
lub adres broadcast (pozostate ignoruje).

odbiorcalnadawcal typ CRC

nagf wek ethernet tref pakietu suma kontrolna
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7. Komunikacja sieciowa TCP/UDP - warstwa 4

Protokotly sieciowe IP — warstwa 3

e wewnatrz ramek ethernet zawarte sa pakiety IP:

nagt wek I[P tref pakietu
nad|odb|TCP
odbiorcalnadawcal typ CRC
nagt wek ethernet tref pakietu suma kontrolna

e nagltéwek IP zawiera: adres IP nadawcy i odbiorcy, typ pakietu, TTL,
numer protokotu, identyfikator pakietu, opcje, dtugosé, itp. — tacznie
20 bajtow.

e adresy: 32-bitowe (4 bajty)

e typ protokotu: wersja 4 (IPv4)

e numer protokotu: TCP, UDP, ICMP

e TTL — Time To Live — maksymalny czas zycia pakietu

e identyfikator pakietu — pozwala wykry¢ duplikaty lub zgubienie pa-
kietu

e fragmentacja — czy wystepuje, czy ostatni fragment, offset od po-
czatku

TCP/UDP — warstwa 4

e Numer portu nadawcy i odbiorcy
e Dhugosé pakietu

e Suma kontrolna TCP/UDP

e Opcje TCP

e Numer pakietu TCP i potwierdzenie pakietu drugiej strony
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7. Komunikacja sieciowa

Przyktadowy pakiet

Przyktadowy pakiet

ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:
ETHER:

IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
IP:
UDP:
UDP:
UDP:
UDP:
UDP:
UDP:
RIP:
RIP:
RIP:
RIP:
RIP:
RIP:
RIP:
RIP:

————— Ether Header —-----

Packet 16 arrived at 0:58:9.26

Packet size = 106 bytes

Destination = ff:ff:ff:ff:ff:ff, (broadcast)
Source = 0:e0:63:4:40:c0, Cabletron
Ethertype = 0800 (IP)

————— IP Header --———-
Version = 4
Header length = 20 bytes
Type of service = 0x00
XXX. .... = 0 (precedence)
..0 .... = normal delay
. 0... normal throughput
S 0 normal reliability
Total length = 92 bytes
Identification = 35629
Flags = 0x0
.0..

may fragment
.00 L last fragment
Fragment offset 0 bytes
Time to live = 1 seconds/hops
Protocol = 17 (UDP)
Header checksum = ab51
Source address = 156.17.40.65, hop.ict.pwr.wroc.pl
Destination address = 156.17.40.95, 156.17.40.95
No options

————— UDP Header --——-
Source port = 520
Destination port = 520 (RIP)
Length = 72

Checksum = 1099

————— Routing Information Protocol ----—-
Opcode = 2 (route response)
Version = 1

Address Port Metric
156.17.42.160 NET-42-160.ict.pwr.wroc.pl O 1
156.17.40.192 156.17.40.192 0 1
156.17.30.64 156.17.30.64 0 1

0: ffff ffff ffff 00e0 6304 40cO 0800 4500
16: 004c 8b2d 0000 0111 ab51 9cl1l 2841 9ciil
32: 285f 0208 0208 0098 1099 0201 0000 0002
48: 0000 9c11 2aa0 0000 0000 0000 0000 0000
80: 0001 0002 0000 9c11 28cO 0000 0000 0000
96: 0000 0000 0001 0002 0000 9c11l 1e40 0000

112: 0000 0000 0000 0000 0001
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7. Komunikacja sieciowa Adresy w sieciach TP

Adresy w sieciach IP
Kazdy komputer musi mie¢ swoj adres w sieci, jesli ma by¢ osiggalny

Adres internetowy to 32-bitowa liczba, podzielona zwykle na oktety i za-
pisywana w notacji xxx.xxx.xxx.xxx. Kazdy adres nalezy do jakiejs klasy
- A, B, C,Dlub E:

Klasa A:

0 1 78 31
0 : : I
net ) host
Klasa B:
0 12 15 16 31
10 I
net host
Klasa C:
0 23 23 24 31
110 I
_ net host

e Klasa A — Adresy 0.x.x.x-127.x.x.x, maska 255.0.0.0

e Klasa B — Adresy 128.0.x.x-191.255.x.x, maska 255.255.0.0

e Klasa C — Adresy 192.0.0.x-223.255.255.x, maska 255.255.255.0
e Klasa D — Adresy 224.0.0.x-239.255.255.x — multicasting

e Klasa E — Adresy 240.0.0.x-255.255.255.x — eksperymentalne

Adresy do prywatnego wykorzystania: (RFC 1918)

e 10.0.0.0 - 10.255.255.255 (10/8)
e 172.16.0.0 - 172.31.255.255 (172.16/12)
e 192.168.0.0 - 192.168.255.255 (192.168/16)
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7. Komunikacja sieciowa Maski sieciowe i routing

Maski sieciowe i routing

W obrebie klasy mozna dokonywa¢ dodatkowych podziatow na podsieci,
np. przyjmujac zawezong maske. (RFC 950)

Dwupoziomowa hierarchia podziatu na klasy:

prefiks sieci adres hosta
Tr jpoziomowa hierarchia podziatu bezkl asowegc/ \
prefiks sieci adres podsieci adres hosta

e taki podzial na podklasy (ang: subnetting) pozwala na logiczna i fi-
zyczng segmentacje sieci ,lokalnej”

e Przyklad: w sieci WASK o adresie klasy B 156.17.x.x przyjeto maske
podsieci 255.255.255.224, czyli 27 bitéw na adres sieci, 5 bitow na
adres hosta.

Prefiks klasy B
Maska klasy B:
255.255.0.0 11111111.11111111.00000000.000 00000
Maska podsieci: | | | | |
255.255.255.224: 11111111.11111111.11111111.111 00000

156.17.33.34 10011100.00010001.00100001.001 00010
| === > <===>
podsiec host

e W jednej podsieci mieszczg si¢ 32 adresy IP.

e Zawsze istnieje 8 podsieci o takich samych 3 pierwszych oktetach
(podsieci 0, 32, 64, 96, 128, 160, 192 i 224).

e Adres hosta z samymi zerami jest adresem zarezerwowanym (adres
sieci)
e Adres hosta z samymi jedynkami to adres ,broadcast”

e Efektywnie pozostaje 30 adreséw do wykorzystania. W kolejnych
podsieciach beda to odpowiednio: 1-30, 33-62, 65-94, 97-126, 129-
158, 161-190, 193-222, 225-254.
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7. Komunikacja sieciowa Odwzorowanie adreséw warstw 2 i 3

Odwzorowanie adreséw warstw 21 3

e Chcac wystaé¢ pakiet IP do komputera znajdujacego sie w sieci lo-
kalnej, stacja wysytajaca musi w nagtéwku ramki ethernet umiescic
6-bajtowy adres karty sieciowej odbiorcy.

e Skad dowiedzie¢ sie jaki to adres, jesli znamy tylko adres IP?

e Ttumaczeniem adresow warstwy 2 (ethernet) na adresy warstwy 3
(IP) i odwrotnie zajmuja sie specjalne protokoty sieciowe — ARP
(Address Resolution Protocol) i RARP (Reverse ARP);

e stacja wysyla zapytanie ARP-Request bedace pakietem broadcast
z zapytaniem ARP o adres IP:

trefee pakietu

*kkkkk nadawcatyp nad K%k ARP typ OpCjE dane CRC

nag3owek ethernet nag3owek IPhag3éwek ARP suma kontrolni

e pakiet odbieraja wszystkie komputery w segmencie lokalnym, a wta-
sciwy odpowiada na niego, ze swoim adresem karty ethernet w polu
nadawcy (typ pakietu: ARP-response);

e odpowiedzie¢ moga takze inne urzadzenia (np. switch), ,podszywa-
jac sie” z adresem wlasciwego nadawcy — proxy ARP;

e inicjator zapytania zapamietuje poznane ttumaczenie IP-ethernet na
jakis czas (15-30 minut), by nie wysytaé ciggle zapytan ARP;

e RARP —inicjowany w celu dowiedzenia sie z serwera wtasnego adresu
[P (np. podczas bootowania stacji bezdyskowych).
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7. Komunikacja sieciowa Abstrakeyjny model komunikacji sieciowe]

Abstrakcyjny model komunikacji sieciowej

UDP

e Bezpotaczeniowa transmisja datagramow
e Pakiety moga zaginac
e Moga pojawiac¢ sie duplikaty

e Warstwa sieciowa gwarantuje, ze pakiet dotrze w postaci nieuszko-
dzonej lub nie dotrze w ogoble

e Program sam musi zadba¢ o poprawne dostarczenie pakietu poprzez
odpowiednie potwierdzenia i ew. retransmisje

e Brak fazy nawigzywania potaczenia, a wiec krotszy niz w TCP czas
przestania pierwszych pakietow

TCP

e Transmisja potaczeniowa

e Nawigzanie potaczenia zajmuje troche czasu (trzyetapowa konwersa-
cja: wystanie zadania, potwierdzenie gotowosci, ustanowienie kanatu
komunikacyjnego)

e Warstwa sieciowa gwarantuje, ze wszystkie pakiety dotra na miejsce
i we wlasciwej kolejnosci (a jesli nie — zostanie zwrécony odpowiedni
btad)

e Brak wyraznego podziatu na pakiety — po nawigzaniu potaczenia
dane widzimy jako strumien, w ktérym mozna wyrdzni¢ jedynie po-
czatek 1 koniec

e Raz nawigzane polaczenie musi zosta¢ poprawnie zamkniete (znow
trzyetapowa konwersacja), chyba ze zostanie zerwane (skomplikowa-
ne protokoly wykrywania zerwanych potaczen)
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7. Komunikacja sieciowa

Identyfikacja polaczen

Identyfikacja polaczen

e Aby rozpoczaé¢ komunikacje miedzy dwoma komputerami (a nastep-
nie odpowiednio kierowa¢ nadchodzace pakiety do wtasciwego pro-
cesu) potrzebne sg ich adresy sieciowe, ale nie tylko, bo takich sesji

komunikacyjnych moze by¢ wiele.

e Na tej samej maszynie moze by¢ wiele proceséw odpowiedzialnych za

rézne polaczenia?

cos: numer portu — 16-bitowa liczba typu int;

, wiec sam adres nie wystarczy — potrzebne jeszcze

e Numer portu przypisany jest do ustugi. Ale co bedzie, jesli mamy
nawigzanych kilka potaczen z tg samg ustuga? Po czym je rozréznic¢?

Kazde polgczenie IP jest identyfikowane przez PIEC parametréw:

TCP

156.17.42.30,

5341

e Adres IP jednej strony

e Numer portu pierwszej strony
e Adres IP drugiej strony

e Numer portu drugiej strony

e Typ protokotu: TCP lub UDP

156.17.1.33,
23

Jedli nawigzujemy potaczenie z ustuga TELNET (port TCP/23), odbywa
sie to z losowo wybranego portu po stronie nadawcy. Po zaakceptowaniu

polaczenia (w chwili jego nawigzywania) moze takze ulec zmianie numer

portu u strony odbierajacej potaczenie.

2w przypadku UDP jest to tylko bezpolaczeniowa komunikacja miedzy 2 procesami, ale dla uprosz-

czenia nazwijmy to potaczeniem
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7. Komunikacja sieciowa Problem kolejnosci bajtéw

Problem kolejnosci bajtow

e Procesory takie jak Zilog Z-80, Intel 80x86, Pentium itp., przechowu-
ja dane w formacie little-endian: najpierw najmniej znaczacy bajt,
potem bardziej znaczace;

e Procesory Motorola 680x0, SPARC, RISC, MIPS — kolejnos¢ big-
endian: najpierw najbardziej znaczacy bajt, potem coraz mniej zna-
czace.

Przesytajac dane pomiedzy réznymi typami procesoréw (w szczegdlnosci
— przy konstruowaniu nagléwkow zawierajacych adresy, numery portow,
dtugosci, itp.) musimy zdecydowaé sie na jeden rodzaj — wybrany zostal
porzadek big-endian.

W celu konwersji z porzadku hosta do porzadku sieciowego nalezy uzy¢
jednej z funkcji (makr):

e htons() — dla danych typu short int (np. numery portow)

e htonl() — dla danych typu int (np. adresy IP)
i analogicznie, z porzadku sieciowego do porzadku hosta:

e ntohs()
e ntohl()

W systemach z procesorem typu little-endian makra te dokonuja odpo-
wiedniej konwersji, a w systemach typu big-endian — sg to puste definicje.
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7. Komunikacja sieciowa Uproszczony model OSI

Model komunikacji klient—serwer

e 7 reguty komunikacja sieciowa odbywa sie z uzyciem serwerow ocze-
kujacych non-stop na przyjecie zgtoszenia od klientow, czyli progra-
mow nawigzujacych potaczenie.

e W przypadku transmisji UDP takze klient musi zarejestrowac cheé

odbierania pakietow adresowanych na konkretny numer portu, wiec
7z sieciowego punktu widzenia — po czesci staje sie takze serwerem.

e Serwer oczekuje na zgloszenia pod znanym numerem portu, a po
przyjeciu zgloszenia uruchamia swoja kopie (fork()), ktéra bedzie
obshugiwaé tego klienta lub robi to rownolegle z obstuga innych klien-
tow w gltownym watku, mozliwe jest wiec wielokrotne jednoczesne
korzystanie z tej samej ustugi.

e Trzymanie ,w pogotowiu” serwerow wszystkich ustug, takze tych
bardzo rzadko uzywanych, to marnowanie pamieci — dlatego wiek-
sz0s¢ moze by¢ uruchamiana przez program inetd — Internet Super-
daemon.

e .7Znane” lub ,zarezerwowane” numery portow to numery wymienio-
ne w pliku /etc/services, np.:

— 23/tcp - TELNET
— 21/tcp — FTP

— 520/udp — RIP

— 6667/tcp — IRC

— itp.

Uproszczony model OSI:

e 5-7 warstwa proceséw (procesy/daemony)
e 3-4 warstwa transportowa (UDP, TCP)
e 2-3 warstwa sieciowa (IP)

e 1-2 warstwa tacza (interfejs sprzetowy)
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8. Protokoly sieciowe

Protokoly sieciowe

Standardowe ustugi, takie jak zdalny dostep, transfer plikow, poczta elek-

troniczna itp. sg przypisane do statych numeréw portow.

e Ustugi zdalnego dostepu

— TELNET, RLOCIN
— RSH, REXEC
— SSH, STELNET

e Ushugi ttumaczenia nazw i katalogowe

— DNS (Domain Name System)

— NIS (Network Information System)

— NIS+ (NISPLUS — zaawansowana wersja NIS)
— FNS (Federated Naming System)

e Ustugi zdalnej autoryzacji

— RADIUS
— TACACS, TACACS+

e Ustugi poczty elektronicznej i Usenet news

— SMTP (Simple Mail Transfer Protocol)
~ POP2, POP3

— IMAP

~ NNTP, NNRP

e Synchronizacja czasu

— NTP (Network Time Protocol)
— RDATE
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8. Protokoly sieciowe

e Zdalny dostep do plikow

— NFS, RFS

— LOCK, STAT
— AFS

— SAMBA

e Zarzadzanie siecig i ushugi wspomagajace

— ECHO, CHARGEN, DISCARD - testowanie sieci
— SNMP (Simple Network Management Protocol)
— DHCP

— BOOTP

— TFTP (Trivial File Transfer Protocol)

— RIP, OSPF, IGRP, BGP — routing

e Ushugi systeméw UNIX w sieciach lokalnych

— FINGER, RWHO
~ LPR

— TALK

— SYSLOG

e Ustugi informacyjne i transfer plikéw

— HTTP (WWW)
— GOPHER

— WHOIS

— FTP

— ARCHIE

i wiele innych...
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8. Protokoly sieciowe

Powigzania miedzy ustugami a numerami portéw

Powiagzania miedzy ustugami a numerami portéw

Kazdy protokét zwigzany jest takze z konkretnym typem komunikacji, np.
SMTP zawsze uzywa TCP, RIP zawsze uzywa komunikacji UDP, jednak
niektoére ustugi moga by¢ oferowane w obu typach komunikacji:

e RDATE — zamiennie, pelna funkcjonalnos¢ w TCP i UDP;

e DNS - UDP uzywany do zapytan o pojedyncze adresy, TCP do trans-
feréw pelnych stref pomiedzy serwerami DNS.

Przypisanie ustug do konkretnych numeréw portu mozna znalezé¢ w pli-

ku /etc/services lub za pomoca funkcji systemowych getservbyname(),

getservbyport(), getservent() i innych.

#

# Network services, Internet style

#

echo
echo
daytime
daytime
ftp-data
ftp

ssh
telnet
smtp
domain
domain
http
pop2
pop3
sunrpc
sunrpc

irc

7/tcp
7/udp
13/tcp
13/udp
20/tcp
21/tcp
22/tcp
23/tcp
25/tcp
53/udp
53/tcp
80/tcp
109/tcp
110/tcp
111/udp
111/tcp

6667/tcp

mail

WWW
pop-2

rpcbind
rpcbind

# Post Office Protocol - V2
# Post 0Office Protocol - Version 3
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8. PT‘OtOkOiy Sieciowe Tlumaczenie nazw ustug w systemie UNIX

Tlumaczenie nazw uslug w systemie UNIX

#include <netdb.h>

struct servent *getservbyname(const char *name, const char *proto);
struct servent *getservbyport(int port, const char *proto);

int setservent(int stayopen);
struct servent *getservent(void);
int endservent(void);

e getservbyname() i getservbyport() pozwalaja przettumaczy¢ pojedyn-
cze nazwy ustug na numery portéow lub odwrotnie;

e Dane zwracane sg w strukturze struct servent:

struct servent {

char *s_name; /* oficjalna nazwa ustugi */

char x**s_aliases; /* lista aliaséw, zakonczona NULL */
int  s_port; /* numer portu */

char *s_proto; /* nazwa protokoiu */

+s

e getservent() pozwala sekwencyjnie przegladaé liste ustug, korzysta-
jac z lokalnego pliku /etc/services lub serwer6w NIS/NIS+;

o getservent(), getservbyname() i getservbyport() zwracaja wskaznik
na statyczng strukture danych w pamieci systemowej, dlatego nie
mozna tych funkcji wykorzystywaé¢ w programach wielowagtkowych.
Zamiast nich nalezy korzystaé z getservent_r(), getservbyname_r(),
getservbyport_r().
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8. Protokoly sieciowe Praykiad protokotu — SMTP

Przyklad protokotu — SMTP

Przyktadowa konwersacja z demonem poczty elektronicznej wykonana
przy pomocy programu telnet:

% telnet cyber 25

Trying 156.17.41.30...

Connected to cyber.

Escape character is ’7]°.

220 cyber.ict.pwr.wroc.pl ESMTP Sendmail 8.9.3 Mon, 17 Apr 2000 21:00:00 +0200 (MET DST)
ehlo okapi.ict.pwr.wroc.pl

250-cyber.ict.pwr.wroc.pl Hello ts@okapi [156.17.42.30], pleased to meet you
250-8BITMIME

250-SIZE 1500000

250-ETRN

250 HELP

help

214-This is Sendmail version 8.9.3

214-Commands:

214- HELO EHLO MAIL RCPT DATA EXPN

214- RSET NOOP QUIT HELP VRFY VERB

214-For more info use "HELP <topic>".

214-To report bugs in the implementation send email to

214- sendmail@CS.Berkeley.EDU.

214-For local information send email to Postmaster at your site.
214 End of HELP info

mail from: <santa@heaven.org>

250 <santa@heaven.org>... Sender ok

rcpt to: <ts@cyber.ict.pwr.wroc.pl>

250 <ts@cyber.ict.pwr.wroc.pl>... Recipient ok

rcpt to: <postmaster@ict.pwr.wroc.pl>

250 <postmaster@ict.pwr.wroc.pl>... Recipient ok

rcpt to: <zxcvbnm@cyber>

550 <zxcvbnm@cyber>... User unknown

data

354 Enter mail, end with "." on a line by itself

From: Swiety Mikolaj <santa®@heaven.org>

To: Wszystkie grzeczne dzieci (undisclosed recipients at cyber)
Subject: Swieta...

Wprawdzie to nie te swieta, ale i tak -- Wesozych éwiqt!

250 VAA08247 Message accepted for delivery
quit

221 cyber.ict.pwr.wroc.pl closing connection
Connection closed by foreign host.
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8. Protokoly sieciowe Tworzenie gniazdek

Protokoty sieciowe wickszosci ustug z reguty stosujg sie do nastepujacych
zasad:

e komunikacja odbywa sie w sposob catkowicie tekstowy (z wyjatkiem
fragmentéw wymagajacych przestania plikéw/danych binarnych);

e klient wydaje tekstowe polecenia zakonczone znakiem konca linii;

e serwer odpowiada w sposob tekstowy, rozpoczynajac linie 3-
cyfrowym kodem, po ktérym nastepuje dodatkowa informacja dla
uzytkownika;

— Trzy cyfry i minus oznaczaja, ze kod odpowiedzi bedzie konty-
nuowany w nastepnej linii;

— Trzy cyfry i spacja oznaczaja, ze jest to ostatnia linia.
e Pierwsza cyfra okresla, czy wykonanie operacji sie udato:

— Kody 2xx oznaczaja poprawne zakonczenie operacji;

— 3xx — poprawne zakonczenie wydanej komendy, ale wymaga-
ne jest kontynuowanie rozpoczetej operacji zgodnie z przyjetym
protokotem (np. po podaniu komendy ,user abc” moze si¢ po-
jawi¢ odpowiedz ,,331 Password required for user abc”;

— 4xx — tymczasowy btad, np. brak wolnej pamieci, zajete zasoby,
itp. Préba moze by¢ ponowiona za jakis czas;

— b5xx — btad, np. zta nazwa uzytkownika, zte parametry, itp. Nie
ma sensu ponawia¢ prob, bo w tej postaci zawsze bedzie gene-
rowany btad.

e dzieki tekstowemu charakterowi transmisji (i komentarzom po ko-
dach numerycznych) mozliwe jest ,reczne” testowanie potaczen na-
wet bez specjalnego programu klienta;

e programy klienta z reguty interpretuja wytacznie numeryczne kody
zakoniczenia operacji. Scista interpretacja pierwszej (i drugiej) cy-
fry pozwala na poprawng reakcje nawet w przypadku rozbieznosci
w implementacji protokotu po obu stronach potaczenia.
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Tworzenie gniazdek

Komunikacja sieciowa w systemie UNIX odbywa sie za pomoca gniazd
sieciowych (zwanych tez gniazdkami lub gniazdkami BSD).

e Gniazdko jest przez system UNIX traktowane tak, jak deskryptor
otwartego pliku — mozna z niego czytaé¢ funkcja read(), mozna do
niego pisaé¢ przez write(), zamknaé je za pomoca close(), a takze
wykonac¢ operacje mozliwe tylko na deskryptorach bedacych gniazd-
kami;

e Gniazdko istnieje w okreslonej domenie adresowej, co implikuje w ja-
ki sposob zapisywany bedzie adres gniazdka — stosowane obecnie do-
meny to:

— AF_UNIX — gniazdka systemu UNIX, zwiazane z systemem pli-
kéw;
— AF_INET — gniazdka sieciowe, IPv4;
— AF_INET6 — nowe gniazdka sieciowe, IPv0;
— Mniej popularne: AF_IS0, AF_NS (Xerox).
e Oprocz domeny adresowej na sposdb komunikacji ma wpltyw typ
gniazdka:
— SOCK_STREAM — gniazdka strumieniowe (TCP);
— SOCK_DGRAM — gniazdka datagramowe (UDP);

— SOCK_RAW — gniazdka operujace w warstwie 2 modelu OSI/ISO
(np. ARP, pakiety ICMP i inne);

— inne.

e Nowe gniazdko mozna utworzy¢ za pomoca socket() lub socketpair()
(ta druga wytacznie w domenie AF_UNIX);

e Zanim gniazdko bedzie nadawato sie do uzycia, nalezy mu nadac
adres za pomoca funkcji bind().
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Funkcja socket()

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol);

e Domena — AF_UNIX lub AF_INET
e Typ — SOCK_STREAM, SOCK_DGRAM, SOCK_RAW, SOCK_SEQPACKET

e Protokot — Scisle zwiazany z typem gniazdka, np. gniazdka AF_INET
SOCK_STREAM korzystaja zawsze z protokotu IPPROTO_TCP, a inter-
netowe gniazdka typu SOCK_DGRAM — protokotu IPPROTO_UDP.

Rozroznienie moze by¢ istotne w przypadku gniazdek SOCK_RAW,
gdzie mozemy wybra¢ IPPROTO_ICMP lub IPPROTO_RAW.

Podanie wartosci 0 spowoduje wybranie protokotu wtasciwego dla
podanej kombinacji domeny i typu gniazdka.

Funkcja socketpair()

#include <sys/types.h>
#include <sys/socket.h>

int socketpair(int domain, int type, int protocol, int sv[2]);

Tworzy dwa nie potaczone ani nie nazwane deskryptory gniazd, z ktorych
kazdy moze stuzy¢ do dwukierunkowej komunikacji (inaczej niz w stru-
mieniach FIFO czy deskryptorach zwracanych przez pipe()).

e Domena AF_UNIX
e Typ SOCK_STREAM lub SOCK_DGRAM

e Protokél — wartosé 0 wybiera wlasciwy.
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Nadanie nazwy — funkcja bind()

#include <sys/types.h>
#include <sys/socket.h>

int bind(int s, const struct sockaddr *name, socklen_t *namelen);

e sockfd — deskryptor utworzonego wczesniej gniazda;

e name — odpowiednia do domeny adresowej struktura zawierajaca ad-
res nadawany gniazdku;

e namelen — dtugos¢ struktury adresowe;j.

W  przypadku gniazdek sieciowych IPv4 adres okresla struktura
sockaddr_in zdefiniowana w pliku /usr/include/netinet/in.h:

struct sockaddr_in {
sa_family_t sin_family;
in_port_t sin_port;
struct 1in_addr sin_addr;
unsigned char sin_zero[8];

};

Sktruktora in_addr oraz typ in_port_t sa okreznym sposobem zdefinio-
wania adresu/portu w sposéb przenosny, by nadawaly sie do zastosowania
w wielu architekturach procesoréw i réznych systemach. W rzeczywisto-
Sci sa to odpowiednio 32- i 16-bitowe liczby typu unsigned int — ZAW-
SZFE zapisane w porzadku sieciowym.
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Nadanie nazwy jest konieczne:

e w przypadku serweréow — zaréwno potaczeniowych, jak i bezpota-
czeniowych — pozwala odnotowaé¢ w systemie ogélnie znany adres
serwera 1 powigzaé¢ nadchodzace pakiety z procesem, ktéry ma je
otrzymywac;

e w przypadku transmisji bezpotaczeniowej — zaré6wno po stronie ser-
wera, jak i klienta. Pakiety wysytane z systemu bedg miaty ustawiony
okreslony adres nadawcy, co umozliwia odestanie mu odpowiedzi;

Nadanie nazwy jest opcjonalne:

e jesli w systemie znajduje sie kilka interfejséw sieciowych? i chcemy
wymusic¢ skorzystanie z wybranego. Mozemy tez uzy¢ pseudo-adresu
INADDR_ANY, ktéry zezwala na uzycie dowolnego adresu/interfejsu.

e jesli klient chee uzyskac przed uzyskaniem potaczenia wybrany numer
portu. Domyslnie stosowany port 0 pozwala na wybranie dowolnego
numeru portu przez system, w chwili taczenia z serwerem.

Porty ponizej 1024 (IPPORT_RESERVED) sg portami zarezerwowanymi lub
uprzywilejowanymi — taki numer moze przypisaé¢ gniazdku funkcja bind()
wywolana wytacznie przez uzytkownika z euid==0 (root).

Pierwszy wolny (od géry) numer portu z zakresu zarezerwowanego (512-
1023) mozna przydzieli¢ funkcja rresvport(int* port), ktéra przydziela
gniazdko i nadaje mu nazwe (zwracajac jego deskryptor).

Porty powyzej 5000 (IPPORT_USERRESERVED) sg zarezerwowane na ustugi
serwer6w uruchamianych przez uzytkownikéw (bez uprawnien uzytkow-
nika root).

Jesli numer portu pozostanie ustawiony na 0, w chwili uzyskania pota-

czenia zostanie przydzielony piwrwszy wolny (unikalny) numer z zakresu
1024-5000.

3eth, lo...
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Ustugi tlumaczenia nazw — DNS/NIS/NIS+

#include <netdb.h>

struct hostent *gethostbyname(const char *name);
struct hostent *gethostbyaddr(const char *addr, int len, int type);

To, w jaki sposéb system UNIX tlumaczy nazwy na adresy i odwrotnie,
zalezy od konfiguracji systemu:

e Plik /etc/nsswitch.conf okresla z jakich ustug sieciowych nalezy ko-
rzystaé¢ — lokalnych plikéw, NIS, NIS+ czy DNS (i w jakiej kolejno-
Sci);

e Plik /etc/hosts zawiera nazwy hostow i adresy konieczne podczas

uruchamiania systemu (np. do skonfigurowania kart sieciowych, gdy
jeszcze nie mozna skorzystaé z DNS);

e Plik /etc/resolv.conf okresla adresy serweréw DNS oraz domyslne
domeny doklejane do zapytan.

Korzystanie z funkcji systemowych pozwala uniezalezni¢ si¢ od réznorod-
nosci stosowanych systeméw ttumaczenia nazw (pliki lokalne, DNS, NIS,

NIS+)

Korzystajac z tych funkcji nalezy pamietac, ze:

e Jednej nazwie hosta moze by¢ przyporzadkowanych wiele adreséw
(np. w przypadku routeréw lub hostéw majacych kilka interfejséw
sieciowych) — nalezy przejrze¢ je wszystkie;

e Kazdy host moze oprocz nazwy kanonicznej (gtéwnej) posiadac i in-
ne nazwy, zwyczajowe, zwane aliasami, np. ftp.pwr.wroc.pl jest
aliasem nazwy kanonicznej panorama.wcss.wroc.pl;

e Wszystkie adresy zwracane sa w porzadku sieciowym i moze by¢
konieczne uzycie odpowiednich makr htonl() lub ntohl().
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Adresy i nazwy zwracane sa w strukturze hostent

struct hostent {

char *h_name; /* canonical name of host */
char **xh_aliases; /* alias list */

int h_addrtype; /* host address type */

int h_length; /* length of address */

char *xh_addr_list; /* list of addresses */

};

Struktura ta zawiera pola pozwalajace przekaza¢ adres niezaleznie od
stosowanej domeny adresowe;j.

Oprocz funkceji szukajacych adresu/nazwy wybranego hosta istnieja funk-

cje pozwalajace sekwencyjnie przegladaé zawartosé pliku /etc/hosts lub
map NIS/NIS+:

int sethostent(int stayopen);
struct hostent *gethostent(void);
int endhostent(void);

Wszystkie z funkcji: gethostbyname(), gethostbyaddr(), gethostent() zwra-
caja wskaznik na statyczng strukture danych w pamieci systemowej,
dlatego nie mozna tych funkcji wykorzystywa¢ w programach wielowat-
kowych. Zamiast nich nalezy korzystaé¢ z gethostbyname_r(), gethostby-
addr_r() i gethostent_r(), ktére dodatkowo wymagaja podania wskaznika
na bufor, gdzie zostang zwrdcone szukane dane, jego dtugosci, oraz adresu
zmiennej petnigcej funkcje zmiennej errno (w ktorej zostanie umieszczo-
ny kod ewentualnego btedu).

Inne przydatne funkcje:

#include <netinet/in.h>
#include <arpa/inet.h>

char *inet_ntoa(const struct in_addr in);

unsigned long inet_addr(const char *cp);

unsigned long inet_network(const char *cp);

struct in_addr inet_makeaddr(const int net, const int 1lna);
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Komunikacja TCP
Nawigzywanie potaczen TCP
e Klient wywotuje funkcje connect(), podajac adres serwera, z ktorym

chce sie potaczyd;

e Serwer rejestruje swojg ustuge w systemie za pomoca funkcji listen(),
a nastepnie oczekuje na potaczenia za pomoca accept();

e Funkcje connect() i accept() sa funkcjami blokujgcymi, tzn. powoduja
uspienie procesu do momentu uzyskania potaczenia z druga strona.

socket () sl=socket ()
klient serwer
\ 4 \ 4
bi nd() bi nd()
\ 4 A 4
connect () |.._ listen()
..... \ 4 \ 4

Tl s2=accept (s1)

R— synchronizacja ----—— S
,, | |
read() wymiana danych »| read(s2)
wite() < wite(s2)

e Zaakceptowanie potaczenia powoduje utworzenie przez proces serwe-
ra nowego gniazdka, ktore jst gniazdkiem polgczonym, podczas gdy
gtéwne gniazdko (s1) moze nadal stuzy¢ do przyjmowania nowych
potaczen.
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Serwery wspolbiezne

Po zaakceptowaniu potaczenia funkcja accept() serwer moze niezaleznie
obstugiwaé¢ klienta, ktéry sie z nim potaczyl, oraz nawigzywac¢ nowe po-
laczenia.

Wykorzystujac funkcje nieblokujace lub inne mechanizmy, mozna to robi¢
w jednym procesie, z reguty jednak wygodniej jest do obstugi potaczonego
klienta utworzy¢ nowy proces:

y A 4
connect () |.. listen()
................. v
T Syn(;hronizacja ---------- ;A s2=accept ()
rodzic
\ 4
— fork()
TOT K() |
dziecko
\ 4 . \
read() wymiana danych »| read(s2)
wite() < wite(s2)

e Po wykonaniu accept() proces wykonuje fork(), rozdzielajac sie na 2
procesys;

e Rodzic zamyka gniazdko s2 (polaczone z klientem) i wraca w petli
do funkcji accept(), oczekujac na nowe potaczenia, a takze od czasu
do czasu ,sprzatajac” po procesach potomnych za pomoca wait();

e Dziecko zamyka gniazdko s1, stuzace do akceptowania nowych po-
taczen, oraz inne niepotrzebne deskryptory przekazane mu przez ro-
dzica, do komunikacji z klientem uzywajac jedynie gniazdka s2.
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Funkcja connect()

#include <sys/types.h>
#include <sys/socket.h>
int connect(int s, const struct sockaddr *name, struct_t namelen);

e Funkcje mozna zastosowac zaréwno w przypadku gniazd strumienio-
wych (TCP) jak i datagramowych (UDP).

e TCP — nawigzuje potaczenie z serwerem
e UDP — tworzy asocjacje (przypisanie adreséw do gniazdka)

e name okresla adres drugiego gniazdka, z ktérym ma nastgpi¢ pota-
czenie (lub w przypadku UDP — asocjacja)

e jesli do gniazdka s nie jest przypisany funkcja bind() zaden adres,
to zostaje on nadany automatycznie przez warstwe transportowsq
w chwili nawigzania potaczenia.

Funkcja listen()
int listen(int s, int backlog);

e Parametr backlog okresla maksymalng wielkos¢ kolejki potaczen
oczekujacych na zaakceptowanie funkcja accept().

e Jesli kolejka zostanie przepetniona klienci zaczna otrzymywac btad
ECONNREFUSED w gniazdkach typu AF_UNIX, a w gniazdkach AF_INET
— potaczenia bedg ignorowane po stronie serwera, a retransmitowane
po stronie klienta (az do ETIMEDQOUT).
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Funkcja accept()
int accept(int s, struct sockaddr *addr, int *addrlen);

e Funkcja powoduje zablokowanie programu do czasu, gdy jest przy-
najmniej jedno zgtoszenie w kolejce oczekujacych potaczen.

e Pierwsze zgloszenie z kolejki zostaje zaakceptowane, tworzac nowe
gniazdko, a w zmiennej addr zostaja umieszczone dane na temat
drugiej strony potaczenia, o ile sg znane.

e Wykonalnosé¢ funkeji accept() mozna sprawdzi¢ takze za pomoca se-

lect() lub poll().
Funkcja shutdown()
int shutdown(int s, int how);

e Zamyka dwukierunkowe potaczenie zwigzane z gniazdkiem s catko-
wicie, lub tylko jednostronnie.

e (: z gniazdka nic juz nie bedzie czytane;
e 1: do gniazdka juz nic nie bedzie pisane;

e 2: gniazdko zostaje zamknigte zaréwno do pisania jak i do czytania.
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Serwery samodzielne i uruchamiane przez inetd

Typowy mechanizm dziatania serwerow sieciowych:

e Serwer gléwny rejestruje gniazdko przyjmujace potaczenia;

nadchodzace potaczenia przejmowane sa przez procesy potomne;

zakonczone potaczenie z klientem oznacza koniec pracy serwera po-
tomnego;

proces gtéwny oczekuje na $mier¢ proceséw potomnych wotajac re-
gularnie wait() lub przechwytujac sygnaty SIGCLD;

proces gtowny nigdy sie nie konczy.

Skoro mechanizm dziatanie jest identyczny w przypadku wiekszosci serwe-
réw sieciowych (TELNET, RLOGIN, TALK, FINGER itp.), to po co wielokrotnie
marnowa¢ pamieé¢ na proces gtowny dla kazdej z ustug z osobna?

e Jeden wspolny proces akceptujacy potaczenia dla wielu ustug siecio-
wych i uruchamiajacy odpowiednie serwery potomne;

e Problemy:
— r6znorodnosé protokotéw (TCP, UDP);

— rézne uprawnienia serweréow (dzialajace z konta root, sys lub
innego);
— elastycznos¢:
x rozne serwery w réoznych katalogach dyskowych;
x niektore ustugi obstugiwane przez ten sam serwer;
* mozliwos¢ przekazania parametréow, opcji, plikow konfigura-
cyjnych;
— efektywnos$¢ — mozliwosé przejecia przyjmowania nowych pota-
czen przez ,usamodzielniony” proces potomny.
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Serwer inetd

Serwer inetd

inetd lub in.inetd — ,Internet-superdaemon”, program uruchamiajacy
inne serwery na zadanie — wtedy, gdy sa potrzebne, np:

e in.telnetd

e in.ftpd
e tftpd

e in.fingerd

e in.rshd

e in.rlogind

e in.rshd

e in.rexecd

e in.identd (pidentd)

e pop3d

Konfiguracja programu inetd znajduje si¢ w pliku /etc/inetd.conf i okre-
sla sposob obstugi kazdego z wymienionych w nim portéow:

ftp stream
telnet stream
talk dgram
#

# Time service
#

time stream
time dgram
#

printer stream
ident stream

tcp
tcp
udp

nowait
nowait
wait

root
root
root

/usr/sbin/in.ftpd
/usr/sbin/in.telnetd
/usr/sbin/in.talkd

is used for clock synchronization.

tcp
udp

tcp
tcp

nowait
wait

nowait
wait

root
root

root
sys

internal
internal

/usr/lib/print/in.1lpd
/usr/sbin/in.identd

in
in
in

in
in

.ftpd -1
.telnetd
.talkd

.1pd
.identd -w -t180
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Procesy uruchamiane przez inetd nie martwig si¢ o nawigzywanie pota-
czenia, lecz komunikujg sie z klientem przez swoje standardowe wejscie

i wyjscie:
connect () .. listen(sl)
. A 4 A4
o “Mselect(...);
S wnchronlzaqa """"" g sZ:accept () ;
\ 4
fork() .
| rodzic
TOTRTT ¢ |
. wait?:
dziecko - zwalniasl
- wait3(pid)
dup2(s2, 0);
dup2(s2,1);
setui d();
. exec("rshd");
| wymiana danych I
A 4
read() »| read(0);
wite() [« wite(l);

e inetd dla kazdej ustugi znalezionej w /etc/inetd.conf przydziela
osobne gniazdko, przypisuje mu za pomoca bind() wtasciwy numer
portu, wykonuje listen(), by zacza¢ nastuchiwaé na potaczenia, po
czym za pomoca select() czeka, az na ktéryms z nich mozna bedzie

wykonaé accept();
e Po przyjeciu zgloszenia i wykonaniu fork(), proces macierzysty:

— zamyka polaczone gniazdko (s2);
— jesli w konfiguracji wystapita opcja wait, odtacza sie od gtow-
nego gniazdka, az do chwili, gdy proces potomny sie zakonczy;

— dalej nastuchuje na gniazdku gtownym, w przypadku nowait;

e Proces potomny kopiuje potaczone gniazdko s2 do deskryptorow 0,
11 2, zamyka wszystkie pozostate otwarte deskryptory, jesli trzeba —
wykonuje setuid() i setgid(), po czym uruchamia odpowieni program
za pomoca ezec().
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Komunikacja UDP

e Gniazdka SOCK_DGRAM, uzywane w komunikacji UDP, sa bezpolgcze-
niowe, wiec nie trzeba nawigzywac potaczenia funkcjami takimi, jak
connect() i accept().

e Konieczne jest zarejestrowanie w systemie checi otrzymywania pakie-
tow wysytanych na zadany numer portu, co wymaga nadania nazwy
gniazdku funkcja bind().

Typowa kolejnos¢ wotania funkcji systemowych w komunikacji UDP:

socket () socket ()
\ 4 \ 4
bi nd() bi nd()
\ 4 . \ 4
sendt o() [Wymianadanych UDP |, acyf rom()
recvfron() [* sendt o()

e Funkcja bind() nadaje nazwe gniazdku (lokalny adres i lokalny numer
portu), tworzac pdlasocjacje.

e sendto() wymaga kazdorazowego podania adresu drugiej strony, do
ktorej jest wysytany pakiet.

e recufrom() wymaga kazdorazowo dostarczenia zmiennej, w ktorej zo-
stanie zwrocony adres strony, ktora przystata pakiet.

Sieciowe Systemu Operacyjne — UNIX 10-1



10. Komunikacja UDP

e Nie ma zadnej synchronizacji pomiedzy procesami.

e Po zarejestrowaniu checi otrzymywania pakietéw (funkcja bind())
tworzona jest kolejka, do ktérej sg zapisywane przychodzace pakiety.

e Warstwa transportowa nie zapewnia niezawodno$ci przesytanych da-
nych nawet po zarejestrowaniu gniazdka — pakiety moga ging¢ lub
przychodzi¢ w kilku kopiach.

socket () socket ()
\ 4
bi nd()
\ 4 ak
iet UDP
sendt o() o =><
\ 4
bi nd()
v pakiet UDP
sendt o() y y
recvirom) |« recvfrom)

sendt o()

e Pakiety przychodzace przed wykonaniem funkcji bind() sa odrzucane
(bez potwierdzenia).

e Pakiety przychodzace po wykonaniu funkcji bind() sa kolejkowane
i dostarczane do aplikacji, po wywotaniu przez nig funkcji recufrom().

Sieciowe Systemu Operacyjne — UNIX 10-2



10 KOmunlkaC]CL U.DP Funkcje recvfrom() i sendto()

Funkcje recvfrom() i sendto()

#include <sys/types.h>
#include <sys/socket.h>
#include <sys/uio.h>

ssize_t recvfrom(int s, void *buf, size_t len, int flags,
struct sockaddr *from, socklen_t *fromlen);

ssize_t sendto(int s, const void *msg, size_t len, int flags,
const struct sockaddr *to, socklen_t tolen);

ssize_t recv(int s, void #*buf, size_t len, int flags);
ssize_t send(int s, const void *msg, size_t len, int flags);

e sendto() wysyla dostarczony pakiet na adres przekazany w zmiennej
wskazywanej przez from;

e recufrom() w zmiennej wskazywanej przez from umieszcza adres
nadawcy pakietu, a dlugos¢ tego adresu w zmiennej wskazywanej
przez fromlen, chyba ze from==NULL.

e send() i recv() wymagaja wezesniejszego utworzenia pelnej asocjacji
(za pomoca funkcji connect()), w ktorej zawarty jest adres drugiej
strony.

e Podanie w opcjach recufrom() i recv() statej MSG_PEEK powoduje
podgladniecie dostepnych danych, bez ich ,konsumowania”.

e recufrom() 1 recv() sa funkcjami blokujgcymi.

Jesli pozadane jest, by funkcja nie blokowalta aplikacji przy braku ko-
munikatu, mozna skorzystaé z funkeji select() lub przestawi¢ gniazd-
ko w tryb nieblokujacy, za pomoca fentl(). W takim przypadku re-
cufrom() i recv() mogg zwrdcié wartosé —1 1 ustawi¢ zmienng errno
na EWOULDBLOCK.
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Korzystanie z connect()

e Drziatanie funkcji connect() w przypadku gniazdek typu SOCK_DGRAM
ogranicza sie do zarejestrowania w systemie pelnej asocjacji zwigza-
nej z kominikacja, a wiec takze adresu drugiej strony.

e Po wykonaniu connect() z podanym adresem drugiej strony, w dal-
szej komunikacji mozna uzywaé takze funkcji recv() i send().

e W trakcie komunikacji mozna wielokrotnie wotaé¢ connect() z rézny-
mi adresami, zmieniajac istniejacg asocjacje.

e Po wywotaniu connect() z pustym adresem, ustanowiona wczesniej
asocjacja zostaje usunieta i dalsza komunikacja mozliwa jest wytacz-
nie za pomocy funkcji recvfrom() i sendto().

socket () | utworzeniegniazdka | socket ()

Y \ 4

bi nd() nadanie adresu bi nd()

/ \

connect () przypisanie adresu connect ()
drugigj strony

S0 o T

send()recvifrom ) pakietyUDP send()
recv()| sendto() | = > recv()

recvfron()
\ / sendt o()

cl ose()
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Przyklad serwera protokotu TCP

#define SERVPORT 8000

main (int argc,char ** argv)
{ int sock, newsock, pid, clen, port;
struct sockaddr_in cl_addr, serv_addr;

if (arge>1)

port = atoi(argv[1i]l);
else

port = SERVPORT;

if ((sock=socket (AF_INET, SOCK_STREAM, 0)) < 0)

sys_err("serwer: nie mozna utworzy¢ gniazdka");
memset (&serv_addr, 0, sizeof(serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = INADDR_ANY;
serv_addr.sin_port = htons(port);

if (bind(sock, (struct sockaddr*) &serv_addr, sizeof(serv_addr)) < 0)
sys_err("serwer: nie mozna nadaé gniazdku adresu");

listen(sock, 5);

while(1) {

clen = sizeof(cl_addr);
newsock = accept(sock, (struct sockaddr*) &cl_addr, &clen);
if (newsock < 0)

sys_err("serwer: btad w funkcji accept()");
else {

switch (pid=fork()) {

case 0: /* dziecko */
close (sock);

read(newsock, ... ); write(newsock, ... );

close(newsock) ;
exit (0):
case (-1):
sys_err("btad podczas fork()"); break;
} /* switch */
} /x else */
close (newsock);
} /* while */
}
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Przyktlad klienta protokotu TCP

#define SERVPORT 8000
#define SERVADDR "127.0.0.1"

main (int argc,char ** argv)

{
int sock, n, nw;
struct sockaddr_in serv_addr;
char *serv_ip;
int serv_port
char buf[1024];
if (arge>=3) {
serv_ip = argv[1l]; serv_port = atoi(argv([2]);
} else {
serv_ip = SERVADDR; serv_port = SERVPORT;
}
memset (&serv_addr, 0, sizeof(serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = inet_addr(serv_ip);
serv_addr.sin_port = htons(serv_port);
if ((sock=socket (AF_INET, SOCK_STREAM, 0)) < 0)
sys_err("klient: nie mozna utworzy¢ gniazdka");
if (connect(sock, (struct sockaddr*) &serv_addr, sizeof(serv_addr)) < 0)
sys_err("klient: nie mozna potaczyé sie z serwerem);
while ( (n=read(sock, buf, sizeof(buf))) >0) {
nw = write(sock, ..., ... );
if ( /* koniec polgczenia inicjowany przez klienta: */ ) {
write(sock, "koniec\n", 8);
shutdown(sock, 1); /* nie bedziemy juz pisac */
}
}
if (n==0) { /* EOF =/
shutdown(sock, 2);
close(sock);
} else {
sys_err("btad funkcji read()");
}
}
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Przyklad serwera protokotu UDP

#define PORT 7000

main (int argc,char ** argv)
{
int sock, cl_len, n;
struct sockaddr_in serv_addr, cl_addr;

if ((sock=socket (AF_INET, SOCK_DGRAM, 0)) < 0)
sys_err("server: nie mozna utworzy¢ gniazdka");

memset (&serv_addr, 0, sizeof(serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = htonl (INADDR_ANY) ;
serv_addr.sin_port = htons(PORT) ;

if (bind(sock, (struct sockaddr*) &serv_addr, sizeof(serv_addr)) < 0)
sys_err("serwer: nie mozna nadaé gniazdku lokalnego adresu");

cl_len=sizeof (cl_addr):
n = recvfrom(sock, buf, sizeof(buf), 0, &cl_addr, &cl_len);

if (n<0)
sys_err("serwer: btad w funkcji recvfrom());

strcpy(buf, "dane wysytane do klienta");
n=sendto(sock, buf, strlen(buf)+1l, &cl_addr, cl_len);

if (n !'= strlen(buf)+1) {
sys_err("serwer: btad wysylania danych - sendto()");
}

close(sock);
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Przyktad klienta protokotu UDP

#define PORT 7000
#define SERWER "localhost"
#define SERWER_IP "127.0.0.1"

main (int argc,char ** argv)

{
int sock;
struct sockaddr_in serv_addr, cl_addr;
struct hostent *hname;

if ((sock=socket (AF_INET, SOCK_DGRAM, 0)) < 0)
sys_err("klient: nie mozna utworzy¢ gniazdka') ;

memset (&serv_addr, 0, sizeof(serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = inet_addr (SERWER_IP);
serv_addr.sin_port = htons(PORT);

if (arge>1) {
hname=(gethostbyname (argv[1]));
if (hname !'= NULL) {
memcpy (&serv_addr.sin_addr, hname->h_addr_list[0], hname->h_length);
/* kopiujemy tylko pierwszy znaleziony adres, w bardziej rozbudowanej
wersji moglibysSmy prébowaé wszystkich po kolei, do skutku */
b
b

memset (&cl_addr, 0, sizeof(cl_addr));
cl_addr.sin_family = AF_INET;
cl_addr.sin_addr.s_addr = htonl (INADDR_ANY);
cl_addr.sin_port = htons(0);

if (bind(sock, (struct sockaddr*) &cl_addr, sizeof(cl_addr)) < 0)
sys_err("klient: nie mozna nadaé gniazdku lokalnego adresu");

n=sendto(sock, "test", strlen("test"), &serv_addr, sizeof(serv_addr));
if (n !'= strlen("test")) {
/* btad wysytania */

}

close(sock);
exit(0);
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11. Zaawansowane zagadnienia dotyczgce gniazd Funkcje wysytania i odbierania danych

Zaawansowane zagadnienia dotyczace gniazd
Funkcje wysytania i odbierania danych

#include <unistd.h>
#include <sys/uio.h>

ssize_t readv(int fildes, const struct iovec *iov, int iovcnt);
ssize_t writev(int fildes, const struct iovec *iov, int iovcnt);

#include <sys/types.h>
#include <sys/socket.h>

ssize_t recvmsg(int s, struct msghdr *msg, int flags);
ssize_t sendmsg(int s, const struct msghdr *msg, int flags);

struct msghdr {

caddr_t msg_name; /* opcjonalny addres */

int msg_namelen; /* wielkos¢ addresu */

struct iovec *msg_iov; /* tablica fragmentéw danych */
int msg_iovlen; /* liczba elementéw msg_iov */
caddr_t msg_accrights;

int msg_accrightslen;

e readv() i writev() pozwalaja zminimalizowa¢ koniecznosé kopiowania
fragmentow danych z pamieci do bufora pamieci, ktory bytby uzyty
w standardowych funkcjach read() i write().

e readmsg() i sendmsg() pozwalaja na minimalizacje kopiowania da-
nych w przypadku komunikacji UDP (mozna ich uzy¢ zamiast re-
cufrom() 1 sendto()).
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Zwielokrotnione wejscie/wyjscie

e Pisanie serwerow wspotbieznych wymaga obstugi wielu klientow jed-
noczesnie.

e Najprosciej, cho¢ wcale nie najefektywniej — dla kazdego klienta uru-
chamia¢ osobny proces serwera.

e Obstuga wszystkich klientow przez jeden serwer — nie mozna sobie
pozwoli¢ na blokowanie serwera w oczekiwaniu na dane od jednego
z klientow, podczas gdy gotowe sa juz dane od innego.

Mozliwe wyjscia z sytuacji:

e korzystanie z gniazd nieblokujacych (uzycie fentl(FNDELAY) lub
ioct!(FIONBIO))).

— aktywne odpytywanie, ktore gniazdo jest gotowe,

— sprawdzanie wartosci ENOULDBLOCK przed kazda operacjg moga-
ca zablokowaé proces (read(), accept() itp.)

e korzystanie z asynchronicznego wejscia/wyjscia

— przechwytywanie sygnalow jest kosztowne,

— otrzymanie sygnatu nie informuje o tym ktory deskryptor jest
gotowy do odczytu/zapisu — trzeba przebadaé wszystkie.

e korzystanie z funkcji select() lub poll()

— pozwala okresli¢ liste deskryptorow, ktore nas interesuja,

— czeka na gotowo$¢ dowolnego z nich w sposéb bierny (umiesz-
czajac proces w kolejce oczekujacych na spelnienie warunku),

— moze zosta¢ zakonczona po uptywie zadanego czasu, nawet jesli
zaden z deskryptor6w nie jest gotowy do zapisu/odczytu.
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Funkcja select()

int select(int nfds, fd_set *readfds, fd_set *writefds,
fd_set *errorfds, struct timeval *timeout);

void FD_ZERO(fd_set *fdset);
void FD_SET(int fd, fd_set *fdset);
void FD_CLR(int fd, fd_set *fdset);

int FD_ISSET(int fd, fd_set *fdset);

e Listy deskryptoréw sg upakowane w odpowiednich zmiennych
readfds, writefds i errorfds, po 1 bit na deskryptor;

e Do manipulowania tymi listami stuzg makra takie, jak FD_ZERO, ze-
rujace liste, czy FD_SET, ustawiajace bit odpowiedajacy podanemu
deskryptorowi pliku, gniazda, strumienia FIFO itp.

e Jesli lista jest pusta, mozna zamiast niej podac¢ wskaznik NULL;

e Struktura timeout okresla maksymalny czas oczekiwania na dostep-
nos¢ okreslonych deskryptorow.

struct timeval {
long tv_sec; /* sekundy */
long tv_usec; /* mikrosekundy */

s
Sposob interpretowania tego czasu:

— Powrdé natychmiast, jesli zaden deskryptor nie jest gotowy:
struktura wskazywana przez timeout wypetniona zerami;

— Czekaj zadany czas: jesli wartosci w *timeout nie sg obie réwne
Z€ero;

— Czekaj w nieskonczonosé (az ktorys z deskryptoréow bedzie go-
téw): timeout == NULL.
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Wartoé¢ zwracana przez funkcje select() okresla liczbe deskryptorow, kto-
re sg gotowe do wykonania zadanej operacji:

e —1: btad funkcji;

e (0: zaden deskryptor nie jest gotéw, funkcja zakonczyta sie z powodu
przekroczenia maksymalnego czasu oczekiwania;

e > (: liczba deskryptoréw.

Jesli cho¢ jeden deskryptor jest gotow, nalezy sprawdzi¢ ktory, wotajac
w petli makro FD_ISSET:

while (1) {
wait.tv_sec=5;
wait.tv_usec=0;

FD_ZERO(&rd_templ) ;
FD_SET(0, &rd_templ); /* stdin */
FD_SET(sock, &rd_templ); /* gniazdko */

max = sock; /* najwyzszy numer deskryptora wart sprawdzania */
n=select (max, &rd_templ, NULL, NULL, &wait);

if (nb>0) {
int 1i;
for (i=0; i<=max; i++) {
if FD_ISSET(i, &rd_templ) {

. read(di, ..., ...); /* deskryptor nr i jest gotéw do odczytu */

}
} /% for x/
} /* while */

W systemie Linux i niektorych innych, zmienna timeout po wyjsciu z se-
lect() zawiera czas pozostaly do zakonczenia funkcji gdyby zaden z de-
skryptoréw nie byt gotéw do wykonania na nim operacji (czyli zadany
czas minus czas faktycznego oczekiwania), w innych systemach — wartosé
jest nieokreslona. Dlatego zawsze trzeba te zmienng inicjowac¢ tuz przed
wywolaniem select().
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Funkcje RPC

RPC — Remote Procedure Call — mechanizm utatwiajacy pisanie aplikacji
sieciowych.

klient serwer
funkcja funkcja
wota—ca < wywotywana

L okalne wywoZanie funkgji

klient serwer
funkCJ a funkcj a
WO:ta_I—Ca. O:tywana
kadfubek klien dfubek serwer:
funkcje funkcje
transportowe transportowe
se

Wywotanie funkcji z u¢yciem RPC

e Przy wywotaniu lokalnym, funkcja wotajaca i funkcja wywotywa-
na znajduja sie w jednym obszarze adresowym (jednym lub kilku
segmentach pamieci, ale znajdujacych sie w przestrzeni adresowej
programu).

e Przy wywolaniu zdalnym, we wspoélnej przestrzeni adresowej znaj-
duja sie odpowiednio: w kliencie: funkcja wotajaca i kadtubek klienta
(zastepujacy funkcje wotana), w serwerze: wykonywana funkcja oraz
jej kadtubek, pobierajacy argumenty z sieci i przekazujacy przez sie¢
wyniki.
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Fragmenty programu generowane automatycznie:

e funkcje-kadtubki klienta (client stub)
e funkcje-kadtubki serwera (server stub)
e funkcje pomocnicze konwersji typéw danych

e pliki nagtowkowe
a takze:

e szkielet aplikacji serwera

e plik makefile utatwiajacy kompilacje catosci
Fragmenty programu konieczne do napisania:

e funkcje klienta

e funkcje serwera

e specyfikacja interfejsu klient-serwer i uzywanych typow danych

Specyfkacja interfejsu jest w rzeczywistosci sformalizowana deklaracja
wszystkich funkcji serwera, ktére moga by¢ wotane przez klienta, a takze

typow danych, uzywanych jako argumenty lub wartosci tych funkcji.

Przyktadowa specyfikacja w pliku prog.z:

const MAX = 256;

struct record {
string name<MAX>;
int val;
char initial;

};

program PROG {
version PRVERS {
record GETNAME(string) = 1;
record GETPHONE(int) = 2;
int ADDRECORD(record) = 3;
}=1;
} = 0x200000001;
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Po przetworzeniu tego pliku programem rpcgen, uzyskujemy pliki:

e prog.h — plik nagtowkowy, zawierajacy dyrektywy #define dla sta-
tych takich jak MAX, a takze prototypy funkcji i kadtubkow.

e prog_cint.c — funkcje-kadtubki klienta.
W przyktadzie z poprzedniego slajdu beda to funkcje:

record * getname_1(char **argp, CLIENT *clnt);
record * getphone_1(int *argp, CLIENT *clnt);
int * addrecord_1(record *argp, CLIENT *clnt);

e prog_svc.c — szkielet aplikacji serwera, zawierajacy funkcje main()
funkcje ,sortujaca” wywotania przychodzace z sieci na konkretne
funkcje-kadtubki serwera.

e prog_server.c — kadtubki funkcji serwera, dekodujace dane wejsciowe
i wywolujace wtasciwe funkcje przetwarzajace te dane. Na przyktad:

record * getname_1(char **argp, struct svc_req rgstp)

{
static record result;
/%
* insert server code here
*/
return (&result);
}

e prog_xdr.c — funkcje konwersji typow danych. Przyktadowo:

bool_t xdr_record(register XDR *xdrs, record *objp)
{
if (!xdr_string(xdrs, &objp->name, MAX))
return (FALSE);
if (!xdr_int(xdrs, &objp->val))
return (FALSE);
if (!xdr_char(xdrs, &objp->initial))
return (FALSE);
return (TRUE);

e makefile.prog, pozwalajacy skompilowac¢ catos¢ po wywotaniu ko-
mendy make.
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Standard XDR

Rozne typy danych sg przezentowane w roznych architekturach systemoéow
w odmienny sposob:

e Typ ,integer”, czyli int:

— PC/MSDOS: 2 bajty, LSB (little-endian)

— PC/UNIX: 4 bajty, LSB (little-endian)

— Sparc/UNIX: 4 bajty, MSB (big-endian)

— Alpha/UNIX: 8 bajtow, MSB (big-endian, 64-bitowy procesor)
e Typ wskaznikowy,

e Tablice i struktury.
Potrzebne sg funkcje konwers;ji!

e 1. kazdy z kazdym”
— jak zachowa sie program po wprowadzeniu na rynek nowego pro-
cesora?
— jaki ma to wplyw na wielkos¢ programu?

— na efektywnos¢ dziatania?

e 2. jeden wspolny standard i zestaw procedur konwersji dla wszysyt-
kich typow lokalnych

— skalowalnos¢?
— wielko$¢ programu?

— efektywnos¢ dziatania?

e wspolny standard: XDR — eXternal Data Representation
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Funkcje XDR

e Standard pozwalajacy przenosi¢ dane réznych typow pomiedzy kom-
puterami o réznych architekturach wewnetrznych.

e Funkcje xdr dokonuja serializacji lub deserializacji danych, czyli
przeksztatcenia struktur, z ktérych korzysta program, na ptaski stru-
mien danych, ktéry moze by¢ przestany przez sie¢, a nastepnie od-
tworzenie z niego odpowiadajgcych mu struktur wyjsciowych.

e W bibliotekach xdr znajduja si¢ funkcje konwersji dla wszyst-
kich typow podstawowych, takich jak char, int, long, short,
unsigned int (u_int) i pozostate, zmiennoprzecinkowe typy float
i double, a takze typ void i enum.

e Dodatkowo, w bibliotekach znajduja sie funkcje pozwalajace budo-
wac z typow podstawowych inne typu, takie jak unie, tablice, wskaz-
niki i odwotania, a takze tancuchy tekstowe i ciggi bajtow.

e Funkcje przetwarzajace struktury generowane sa przez rpcgen ze
specyfikacji aplikacji, a ich dzialanie polega na wywotaniu po kolei
odpowiednich funkcji XDR dla wszystkich elementéw struktury.
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RPC w modelu OSI/ISO

RPC w modelu OSI/ISO

[ zastosowaae

3 transportowa

aplikacja I
6 prezentagji '
xdr
5 segi '
rpc
4 Sieciowa . >
tcp udp

2 t—cza

1 fizyczna

Interfgs

fizyczny

sie fizyczna (ethernet, point-to-point, atm, itp.)
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Portmapper

e W typowej kompunikacji TCP/UDP serwery sa identyfikowane przez
numer portu, czytany z pliku /etc/services lub uzyskiwany za po-
mocg ustug takich, jak NIS.

e W RPC programy identyfikowane sa na poziomie symbolicznym,
przez numer programu i numer wersji programu. Dzieki podziatowi
na wersje moga wspotistnie¢ starsze i nowsze implementacje réznych
protokotéw sieciowych, np. istotnie sie od siebie roéznigce NEFS v2
i NFS v3.

e Ttumaczeniem nazw/numer6w RPC na numery portéw TCP/UDP
zajmuje sie program/ushuga portmap.

e W implementacjach RPC niezaleznych od warstwy transportowej
(pozwalajacych korzysta¢ nie tylko z TCP/UDP), abstrakcyjne ad-
resy (nazwy/numery programow) sg tlumaczone na parametry po-
trzebne warstwie transportowej przez ustuge / program rpcbind.

e Zaréwno portmap jak i rpcbind musza zostaé¢ zlokalizowane z po-
minieciem mechanizméw RPC — obie te ustugi korzystaja z portu
numer 111.

Komunikacja RPC pomiedzy klientem a serwerem odbywa si¢ w naste-
pujacy sposob:

e Serwer RPC po uruchomieniu tgczy sie z portmapperem i rejestruje
w nim swéj adres (w warstwie transportowej) powiazany z numerem
programu i wersji. Stuzy do tego funkcja registerrpe().

e Klient RPC, chcac uzyska¢ potaczenie z serwerem, taczy sie z port-
mapperem i dowiaduje, pod jakim adresem znajduje sie zadany pro-
gram.

e Po uzyskaniu adresu serwera, klient nawigzuje potaczenie z serwe-
rem i wysyta zagdanie wywolania funkcji, a serwer zwraca wyniki. Do
wywotania zdalnej procedury potrzebna jest po stronie klienta tylko
jedna funkcja — callrpe().
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